
1 



เร ือ่งยอ่ 
​

ประสาทวทิยาศาสตรข์องฟิชชงิ 

อารมณข์องมนุษยถ์กูนำมาใชใ้นการโจมตทีางไซเบอรอ์ยา่ง
แมน่ยำไดอ้ยา่งไร 

ในหนังสอืเลม่นี ้ จลูอิาโน ปายาโอ รือ้ถอนความรูส้กึปลอดภยั
จอมปลอมทีส่รา้งขึน้จากไฟรว์อลล ์ รหสัผา่นทีรั่ดกมุ และการ
ยนืยนัตวัตนแบบสองปัจจัย พรอ้มเผยใหเ้ห็นพืน้ทีท่ีเ่ปราะบาง
และถกูโจมตมีากทีส่ดุของความมัน่คงปลอดภยัดจิทิลั น่ันคอื 
จติใจมนุษย ์

หนังสอื "ประสาทวทิยาศาสตรข์องฟิชชงิ" เจาะลกึกลไกทาง
อารมณท์ีท่ำใหก้ารโจมตทีางไซเบอรไ์ดผ้ล แมก้บัผูเ้ชีย่วชาญที่
มปีระสบการณแ์ละองคก์รทีม่โีครงสรา้งพืน้ฐานแข็งแกรง่ ศรัทธา 
ความพงึพอใจ และความโลภไมใ่ชเ่พยีงอารมณ ์ แตเ่ป็นตวั
กระตุน้ทางการรับรูท้ีเ่มือ่ถกูกระตุน้แลว้ จะลดทอนวจิารณญาณ
และเปิดทางใหเ้กดิการบกุรกุ 

ดว้ยภาษาทีเ่ขา้ใจงา่ยแตแ่มน่ยำทางเทคนคิ ผูเ้ขยีนนำเสนองาน
วจัิยทางวทิยาศาสตร ์ กรณีศกึษาจรงิ เทคนคิวศิวกรรมสงัคม 
เครือ่งมอืโอเพนซอรส์ เชน่ GoPhish และกลยทุธเ์ชงิปฏบิตั ิ
สำหรับปกป้องสิง่ทีโ่ปรแกรมป้องกนัไวรัสตรวจจับไมไ่ด ้ น่ันคอื 
พฤตกิรรมมนุษย ์

นีไ่มใ่ชเ่พยีงหนังสอืวา่ดว้ยความมัน่คงปลอดภยัไซเบอร ์ แตเ่ป็น
คูม่อืสงครามจติวทิยาทีแ่สดงใหเ้ห็นวา่ การโจมตคีรัง้ใหญท่ีส่ดุ
ไมไ่ดเ้ริม่ตน้จากบรรทดัโคด้ หากเริม่จากแนวความคดิ 
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หากคณุทำงานเกีย่วขอ้งกบัผูค้น ขอ้มลู หรอืการตดัสนิใจ 
หนังสอืเลม่นีเ้ขยีนขึน้เพือ่คณุ 

สงวนลขิสทิธิท์กุประการ 

หนังสอืเลม่นีไ้ดรั้บความคุม้ครองตามกฎหมายลขิสทิธิ ์หา้มทำซ้ำ จัดเกบ็
ในระบบสบืคน้ หรอืสง่ตอ่สว่นหนึง่สว่นใดของสิง่พมิพน์ี ้ไมว่า่ในรปูแบบ
หรอืดว้ยวธิกีารใด ทัง้ทางอเิล็กทรอนกิส ์เครือ่งกล การถา่ยสำเนา การ

บนัทกึ หรอืวธิอีืน่ใด โดยไมไ่ดรั้บอนุญาตเป็นลายลกัษณอ์กัษรจากผูเ้ขยีน
ลว่งหนา้ ยกเวน้การอา้งขอ้ความสัน้ ๆ เพือ่วตัถปุระสงคท์างวชิาการ 

วารสารศาสตร ์หรอืการวจิารณ ์

ชือ่ แบรนด ์บคุคล และเหตกุารณท์ัง้หมดทีใ่ชใ้นกรณีศกึษาจรงิไดรั้บการ
ตรวจสอบตามหลกัฐาน และเมือ่จำเป็นไดม้กีารดดัแปลงหรอืทำใหไ้ม่

สามารถระบตุวัตนได ้เพือ่คุม้ครองบคุคลทีเ่กีย่วขอ้ง 

 

ผูเ้ขยีน: จลูอิาโน ปายาโอ 
© 2025 — สงวนลขิสทิธิท์กุประการ 

พมิพค์รัง้ที ่1 — บราซลิ 
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บทที ่1  
หวัใจคอืเอนดพ์อยตใ์หม ่

ตลอดหลายทศวรรษทีผ่า่นมา อตุสาหกรรมความมัน่คงปลอดภยั
ไซเบอรพั์ฒนาโดยมุง่เนน้เทคโนโลยแีทบทัง้หมด ไมว่า่จะ
เป็นไฟรว์อลลท์ีช่าญฉลาดขึน้ โปรแกรมป้องกนัไวรัสทีใ่ชฮ้วิรสิติ
กขัน้สงู การยนืยนัตวัตนแบบหลายปัจจัย และการเขา้รหสัทีแ่ทบ
ถอดไมไ่ด ้ แตข่ณะทีม่าตรการทางเทคนคิกา้วหนา้ พืน้ทีส่ำคญั
ดา้นหนึง่ยงัคงเปิดรับความเสีย่ง น่ันคอื ปจัจยัมนษุย ์และไมใ่ช่
เพยีงพฤตกิรรมทัว่ไป หากคอือารมณ ์

การโจมตทีางไซเบอรส์มยัใหมไ่มไ่ดจ้ำกดัอยูเ่พยีงการใช ้
ประโยชนจ์ากชอ่งโหวข่องระบบปฏบิตักิารหรอืแอปพลเิคชนัอกี
ตอ่ไป แตพุ่ง่เป้าไปยงัชัน้ทีล่กึและเปราะบางกวา่มาก น ัน่คอื 
จติใจ วศิวกรรมสงัคมไดก้า้วขา้มการเป็นกลลวงทางจติวทิยา
แบบงา่ย ๆ ปัจจบุนัถกูจัดโครงสรา้ง ศกึษา ทำใหเ้ป็นอตัโนมตั ิ
และดำเนนิการอยา่งแมน่ยำ เป้าหมายจงึไมใ่ชเ่พยีงอปุกรณ ์ แต่
รวมถงึความรูส้กึ อารมณ ์และสญัชาตญาณ 

​
“โดยทัว่ไป มนุษยม์กัถกูชีน้ำดว้ยสายตามากกวา่
มอื เพราะทกุคนมองเห็นได ้แตม่เีพยีงไมก่ีค่นที่

เขา้ใจสิง่ทีต่นเห็น” 
​

นคิโคโล มาเคยีเวลล ี
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ฟิชชงิทีซ่บัซอ้นไมไ่ดพ้ึง่พาเพยีงลงิกห์รอืชอ่งโหวท่างเทคนคิ 
แตต่ัง้อยูบ่นเสาหลกัทางจติวทิยาสามประการทีพ่บไดใ้นทกุ
วฒันธรรม ทกุชนชัน้ และทกุวยั ไดแ้ก ่ศรทัธา ความพงึพอใจ 
และความโลภ ตวักระตุน้เหลา่นีท้รงพลงัจนลดทอน
วจิารณญาณ ระงับการใชเ้หตผุลเชงิตรรกะ และทำใหใ้ครกต็าม
กลายเป็นชอ่งทางสูก่ารถกูเจาะระบบ ไมม่ขีอ้มลูประจำตวัใด
แข็งแกรง่พอเมือ่การคลกิเกดิจากความเชือ่มัน่ทางอารมณ ์ และ
ไมม่รีะบบใดปลอดภยัไดอ้ยา่งแทจ้รงิ หากผูใ้ชอ้ยูใ่ตอ้ทิธพิล
ของคำสญัญาหลอกลวงเรือ่งความรอด ความพงึพอใจชัว่ขณะ 
หรอืความร่ำรวยอยา่งงา่ยดาย 

ณ จดุนีเ้อง ชอ่งโหวซ่โีรเดยท์ีแ่ทจ้รงิของความมัน่คงปลอดภยั
สมยัใหมจ่งึถอืกำเนดิขึน้ ไมใ่ชช่อ่งโหวท่ีผู่พั้ฒนาซอฟตแ์วรย์งั
ไมรู่จั้ก แตเ่ป็นชอ่งโหวท่ีซ่อ่นอยูเ่งยีบ ๆ ในจติใตส้ำนกึของ
มนุษย ์ เป็นจดุออ่นทีม่องไมเ่ห็น ซึง่อาจถกูใชป้ระโยชนไ์ดโ้ดย
ไมท่ิง้บนัทกึเหตกุารณ ์ไมก่อ่ใหเ้กดิการแจง้เตอืน และไมก่ระตุน้
โปรแกรมป้องกนัไวรัส เป็นจดุออ่นทีเ่ราทกุคนมอียู ่

เราตอ้งยอมรับวา่แคมเปญฟิชชงิในปัจจบุนัพัฒนาไปมากทัง้ดา้น
การเลา่เรือ่ง รปูลกัษณ ์ และเทคนคิ ผูโ้จมตไีมไ่ดต้อ้งการเพยีง
ใหค้ณุคลกิอกีตอ่ไป เขาตอ้งการใหค้ณุเชือ่ ตอ้งการใหค้ณุ
ปรารถนา และตอ้งการใหค้ณุรูส้กึวา่ขาดสิง่น ัน้ไมไ่ด ้

รายงานเหตกุารณใ์นชว่งไมก่ีปี่ทีผ่า่นมาเผยใหเ้ห็นรปูแบบ
เดยีวกนั น่ันคอื การเขา้ถงึระบบครัง้แรกไมไ่ดเ้กดิจากเทคนคิ
โจมตรีะยะไกลทีซ่บัซอ้นเสมอไป แตเ่กดิจากอเีมลทีด่ไูมม่พีษิ
ภยัหรอืขอ้ความสัน้ ๆ ทีป่รับใหต้รงกบัผูรั้บและสง่มาในเวลาที่

5 



เหมาะสม หวัเรือ่งทีเ่ขยีนอยา่งแนบเนยีน ขอ้ความสัน้แตเ่ป่ียม
ดว้ยแรงกระตุน้ทางอารมณ ์ ลงิกท์ีอ่ำพรางดว้ยความเรง่ดว่น 
เพยีงคลกิเดยีว ทกุอยา่งกเ็ริม่พังทลาย 

 

ในหนังสอืเลม่นี ้ เราจะสำรวจกลไกทางอารมณท์ีอ่ยูเ่บือ้งหลงั
การโจมตอีนัซบัซอ้นทีส่ดุในปัจจบุนั แตล่ะบทจะกลา่วถงึเสา
หลกัหนึง่ประการ ไดแ้ก ่ศรทัธา ความพงึพอใจ และความโลภ 
ไมใ่ชใ่นฐานะแนวคดินามธรรม แตใ่นฐานะพืน้ผวิการโจมตทีีเ่กดิ
ขึน้จรงิ 

 

เราจะนำเสนองานวจัิยทางวทิยาศาสตร ์ กรณีศกึษาจรงิ และการ
ประยกุตใ์ชใ้นทางปฏบิตั ิ ทีส่ำคญัยิง่กวา่นัน้ เราจะแสดงวธิี
ปกป้ององคก์รไมเ่พยีงดว้ยเทคโนโลย ี แตด่ว้ยความเขา้ใจ
พฤตกิรรมและวฒุภิาวะทางจติวทิยา 
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ชอ่งโหวท่ีร่า้ยแรงทีส่ดุของบรษัิทอาจไมไ่ดอ้ยูใ่นระบบ แตอ่ยูใ่น
การรับรูข้องผูค้น เอนดพ์อยตไ์มไ่ดม้เีพยีงคอมพวิเตอรอ์กีตอ่ไป 
เอนดพ์อยตใ์หมค่อืหวัใจ 

 

 

 

 

 

​
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บทที ่2​
​

ศาสนา: ศรัทธาในฐานะเครือ่งมอืทางการรับรู ้

 

"ผูก้อ่ตัง้สาธารณรัฐใชศ้าสนาเป็นเครือ่งมอืที่
จำเป็นเพือ่รักษาความเชือ่ฟังและความสามคัคี

ของประชาชน" 

ปาฐกถาวา่ดว้ยทศวรรษแรกของตติสุ ลวิอีสุ 
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นคิโคโล มาเคยีเวลล ี

 
นับตัง้แตรุ่ง่อรณุแหง่อารยธรรม ศรัทธาเป็นหนึง่ในรากฐานของ
ประสบการณม์นุษยม์าโดยตลอด ตัง้แตถ่้ำยคุหนิเกา่ วหิารอี
ยปิตโ์บราณ มหาวหิารในยคุกลาง ไปจนถงึโบสถส์มยัใหม ่ความ
ปรารถนาทีจ่ะเชือ่ในสิง่ทีย่ ิง่ใหญก่วา่ตนเองอยูคู่ก่บัมนุษยชาติ
เสมอ ศรทัธามอบความปลอบประโลม ความหมาย และเกราะ
ป้องกนัความไมแ่น่นอน และเพราะหยัง่รากลกึเชน่นี ้ จงึอาจถกู
นำมาใชบ้งการไดเ้ชน่กนั 

วศิวกรรมสงัคมทีใ่ชป้ระเด็นทางศาสนาเป็นหนึง่ในรปูแบบฟิชชงิ
ทางจติวทิยาทีไ่ดผ้ลมากทีส่ดุ ตา่งจากการโจมตแีบบดัง้เดมิที่
อาศยัชอ่งโหวท่างเทคนคิ วธินีีมุ้ง่เป้าไปยงัแกน่ของความเชือ่
สว่นบคุคลโดยตรง เมือ่ขอ้ความอา้งองิศรัทธา มนัจะขา้ม
กระบวนการใชเ้หตผุลและเขา้ถงึจดุบอดทางอารมณ ์ ผูค้นมกัไม่
ตรวจสอบอยา่งรอบคอบเมือ่เผชญิกบัสิง่ทีต่นคดิวา่เป็น
ปาฏหิารยิ ์ การเปิดเผยจากเบือ้งบน หรอืการโจมตคีวามเชือ่ของ
ตน แตจ่ะตอบสนองทนัท ี

ในโลกทีแ่บง่ขัว้อยา่งรนุแรง ซึง่การถกเถยีงเรือ่งความเชือ่ทาง
ศาสนาเกดิขึน้ในรัฐสภา บนโซเชยีลมเีดยี และบนทอ้งถนน วลี
งา่ยๆ อยา่ง "ดสูวิา่พวกเขาคน้พบอะไรเกีย่วกบัวนัสิน้โลก" 
สามารถทำใหผู้ค้นนับพันคลกิไดท้นัท ี และยิง่ขอ้ความ
สอดคลอ้งกบัมมุมองโลกของแตล่ะบคุคลมากเทา่ไหร ่ กย็ิง่มี
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ประสทิธภิาพมากขึน้เทา่นัน้ ความอยากรูอ้ยากเห็นทางจติ
วญิญาณจงึแปรเปลีย่นไปเป็นแรงกระตุน้ทางดจิทิลั 

แคมเปญฟิชชงิทีใ่ชเ้นือ้หาทางศาสนาถกูนำไปใชใ้นการโจมตี
ขนาดใหญอ่ยา่งแพรห่ลาย ตวัอยา่งเชน่ ในชว่งการระบาดของ
โควดิ-19 มอีเีมลแอบอา้งเป็นผูน้ำทางศาสนา 
ตัง้แตศ่ษิยาภบิาล อหิมา่ม ไปจนถงึรับบ ีแพรก่ระจายไปทัว่โลก 
โดยเสนอคำแนะนำทางจติวญิญาณ ขอใหร้ว่มอธษิฐาน หรอื
แมแ้ตอ่า้งวา่จะรักษาโรคอยา่งปาฏหิารยิ ์ อเีมลจำนวนมากมลีงิ
กไ์ปยงัมลัแวร ์ ซึง่เมือ่ตกเป็นเหยือ่คลกิ จะตดิตัง้แบ็กดอรบ์น
อปุกรณส์ว่นบคุคลและอปุกรณข์ององคก์รโดยไมรู่ต้วั 

งานศกึษาเรือ่ง “Religion and the Psychology of 
Meaning” ของ Routledge และ Shariff ซึง่ตพีมิพใ์นปี 2013 
สนับสนุนตรรกะนี ้ โดยชีว้า่ศรัทธาทำหนา้ทีเ่ป็นกลไกสรา้ง
เสถยีรภาพทัง้ทางอารมณแ์ละการรับรู ้ เมือ่ถกูกระตุน้ กลไกแหง่
ความสงสยัจะลดลง ขณะทีแ่นวโนม้จะลงมอืทำทนัทเีพิม่ขึน้ 
คณุลกัษณะทีม่คีณุคา่ตอ่มนุษยน์ีจ้งึกลายเป็นจดุออ่นเมือ่ถกูผู ้
โจมตนีำไปใช ้

​
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กรณีศกึษา 

กลโกงทีโ่บสถเ์ซนตจ์อหน์ 

 

แรงจงูใจของการโจมต ี

ศรัทธาและความไวว้างใจชว่ยยดึโยงชมุชนทางศาสนา แตใ่น
เวลาเดยีวกนักท็ำใหช้มุชนเหลา่นีเ้ป็นเป้าหมายทีน่่าดงึดดู
สำหรับฟิชชงิ มจิฉาชพีรูว้า่ผูศ้รัทธามคีวามสมัพันธอ์นัอบอุน่และ
ใหค้วามเคารพตอ่ผูน้ำทางจติวญิญาณ จงึเปลีย่นอำนาจทาง
ศาสนาใหเ้ป็นเครือ่งมอืบงการทางอารมณไ์ดง้า่ย 

ในเดอืนพฤษภาคม ปี 2023 อาชญากรไซเบอรเ์ริม่ใชป้ระโยชน์
จากความไวว้างใจนีใ้นการกอ่อาชญากรรมทางการเงนิ 

  

ใครคอืเป้าหมาย 

เป้าหมายคอืสมาชกิของโบสถเ์ซนตจ์อหน์เอพสิโกพลัใน
สหรัฐอเมรกิา ซึง่คุน้เคยกบัการรับขา่วสารจากโบสถท์างอเีมล 
เพยีงมชีือ่ใหมว่า่ “คณุเลสล”ี ปรากฏบนเว็บไซตท์างการของ
โบสถ ์กเ็พยีงพอใหผู้โ้จมตเีริม่แผนหลอกลวง 
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เทคนคิทีใ่ช ้

1. ผูโ้จมตสีรา้งอเีมลปลอมโดยแอบอา้งเป็นผูน้ำทางศาสนาของ
โบสถ ์เชน่ คณุเลสลแีละบาทหลวงลอนน ี

2. พวกเขาใชท้ีอ่ยูอ่เีมลทีค่ลา้ยกบัทีอ่ยูอ่ยา่งเป็นทางการ แตไ่ม่
ไดเ้ป็นของโบสถจ์รงิ 

3. ขอ้ความใชถ้อ้ยคำกระตุน้อารมณแ์ละความเรง่ดว่น เชน่: 

— “ผมตอ้งการความชว่ยเหลอือยา่งเรง่ดว่น” 

— “โปรดดำเนนิการโดยดว่น” 

4. อเีมลขอใหเ้หยือ่ซือ้บตัรของขวญัแลว้สง่รหสัทางอเีมล ซึง่
เป็นรปูแบบการโอนมลูคา่ทีต่ดิตามไดย้าก 

 

5. ในบางกรณี เหยือ่ถกูสง่ตอ่ไปยงัเว็บไซตฟิ์ชชงิปลอมเพือ่
ขโมยขอ้มลูทางการเงนิ 
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หลกัฐานและรายละเอยีดของการโจมต ี
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เหตใุดการโจมตจีงึไดผ้ล 

 

การใชศ้รทัธารว่มกบัอำนาจของผูน้ำทางศาสนาสรา้ง
สถานการณท์ีท่ำใหเ้หยือ่ลดความระมดัระวงั เพราะใครเลา่จะ
สงสยัคำขอทีม่าจาก “บาทหลวงเอง” 

นอกจากนี ้ภาษาทีใ่ชย้งัเรยีบงา่ย คุน้เคย และเลยีนแบบน้ำเสยีง
สำรวมของผูน้ำทางศาสนาในโบสถ ์

พลวตัทางจติวทิยาของศรัทธาไมไ่ดเ้รยีกรอ้งหลกัฐาน แตเ่รยีก
รอ้งการยอมรับ และในชว่งเวลาแหง่การยอมรับนัน้เอง ผูใ้ชจ้งึค
ลกิลงิกท์ีเ่ป็นอนัตราย กรอกขอ้มลูประจำตวั และทำใหร้ะบบเริม่
พังทลาย 

เพือ่ป้องกนัการโจมตปีระเภทนี ้ องคก์รตอ้งไมม่องผูใ้ชเ้ป็นเพยีง
องคป์ระกอบทางเทคนคิ การฝึกอบรมดา้นความมัน่คงปลอดภยั
ตอ้งครอบคลมุบรบิททางอารมณแ์ละสงัคมดว้ย เราจำเป็นตอ้ง
พดูถงึศาสนาดว้ยความเคารพ พรอ้มชีใ้หเ้ห็นอยา่งชดัเจนวา่
ประเด็นทางศาสนากอ็าจกลายเป็นพืน้ผวิการโจมตไีด ้ ตวักรอง
แบบปรับตวัทีต่รวจจับรปูแบบเนือ้หาทางศาสนาทีเ่กดิขึน้ใหม ่
เครือ่งมอือยา่ง VirusTotal, urlscan.io และ MXToolbox 
ตลอดจนการวเิคราะหแ์คมเปญดว้ยคำสำคญัทางจติวญิญาณ 
ควรเป็นสว่นหนึง่ของระบบป้องกนัทางอารมณ​์
ยิง่กวา่ทีเ่คย ศรัทธาตอ้งไดรั้บความเคารพ แตก่ต็อ้งไดรั้บการ
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ทำความเขา้ใจในบรบิทของภยัไซเบอรส์มยัใหม ่ ในโลกทีผู่ค้น
อา่นขอ้ความดว้ยอารมณม์ากกวา่เหตผุล การป้องกนัทีแ่ทจ้รงิ
เริม่ตน้จากความเขา้ใจจติใจมนุษย ์

 

 

บทที ่3 

​
ความพงึพอใจ: การถงึจดุสดุยอดในฐานะตวักระตุน้ความ

หนุหนัพลนัแลน่ 
 

จติใจมนุษยถ์กูออกแบบมาใหแ้สวงหารางวลั ในบรรดารางวลั
ตามธรรมชาตขิองรา่งกาย ความพงึพอใจทางเพศอยูใ่นลำดบัตน้ 
ๆ ของลำดบัชัน้แหง่ความปรารถนา มนัเป็นไปตามสญัชาตญาณ 
ไรเ้หตผุล และมกัยากจะตา้นทาน แรงกระตุน้นีไ้มไ่ดเ้ป็นเพยีง
ประสบการณท์างชวีวทิยา แตเ่ป็นจดุออ่นทีแ่คมเปญวศิวกรรม
สงัคมสามารถใชป้ระโยชนไ์ดด้ว้ยอตัราความสำเร็จสงู 

ตา่งจากความกลวัทีอ่าจทำใหเ้ราเป็นอมัพาต ความพงึพอใจ
ผลกัดนัใหเ้ราลงมอืทำ บอ่ยครัง้โดยไมไ่ตรต่รอง และรปูแบบ
การตอบสนองอตัโนมตันิีเ้องทีท่ำใหค้วามพงึพอใจ โดยเฉพาะ
ความพงึพอใจทางเพศ กลายเป็นเครือ่งมอือนัทรงพลงัในการ
บงการระบบและตวัตนดจิทิลั 
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ในสภาพแวดลอ้มขององคก์ร ความปรารถนาทีจ่ะมคีวามเป็น
สว่นตวัและปกปิดพฤตกิรรมสว่นตวักลบัสรา้งสภาพแวดลอ้มที่
เอือ้ตอ่การถกูชกัจงูอยา่งยิง่ ไมม่ใีครอยากยอมรับวา่ตนเอง
เขา้ถงึเนือ้หาสำหรับผูใ้หญใ่นระหวา่งเวลาทำงาน ไมม่ใีครอยาก
ใหใ้ครรูว้า่ตนเองไดรั้บขอ้ความลามกอนาจาร ความเงยีบและ
ความอบัอายนีจ้งึกลายเป็นพันธมติรของผูโ้จมต ี

 

"หากมนุษยค์วบคมุคำพดูและแรงกระตุน้ทางเพศ
ของตนได ้สงครามมากมายคงจะหลกีเลีย่งได"้ 

โสกราตสี 
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หลายศตวรรษผา่นไป เรายงัคงเปราะบางตอ่แรงกระตุน้
เดมิ และในโลกไซเบอร ์ราคาของการไมส่ามารถควบคมุ

แรงกระตุน้อาจสงูมาก 

หนึง่ในกรณีทีเ่ป็นทีรู่จั้กมากทีส่ดุเกดิขึน้ในปี 2020 เมือ่แคม
เปญฟิชชงิแพรก่ระจายผา่นอเีมลทีด่เูหมอืนสง่มาจากเพือ่นรว่ม
งาน หวัเรือ่งชวนสงสยัวา่ “ดสูวิา่มอีะไรเกีย่วกบัคณุหลดุออก
มา” เนือ้หาแนบลงิกไ์ปยงัหนา้เว็บทีอ่า้งวา่มภีาพสว่นตวัของ
เหยือ่หรอืคนใกลช้ดิ หนา้เว็บดงักลา่วเลยีนแบบบรกิารแบง่ปัน
สือ่ยอดนยิมและกำหนดใหเ้ขา้สูร่ะบบเพือ่ดภูาพ ภายในเวลาไม่
ถงึ 48 ช ัว่โมง ผูใ้ชห้ลายพนัคนในกวา่สบิประเทศไดม้อบ
ขอ้มลูประจำตวัขององคก์รใหแ้กผู่โ้จมต ี

การโจมตเีหลา่นีไ้ดผ้ลเพราะกระทบตอ่ระบบลมิบกิ ซึง่เป็น
บรเิวณสมองทีเ่กีย่วขอ้งกบัอารมณแ์ละแรงจงูใจ งานศกึษา 
“The Neurobiology of Sexual Behavior” ของ Pfaus 
และคณะ ซึง่ตพีมิพใ์นวารสาร Frontiers in 
Neuroendocrinology เมือ่ปี 2009 ชีว่้า การถงึจดุสดุยอด
กระตุน้วงจรสมองเดยีวกบัทีถ่กูกระตุน้โดยสารโอปิออยด ์ เชน่ 
มอรฟี์น ขอ้คน้พบนีแ้สดงใหเ้ห็นวา่ความพงึพอใจทางเพศไมใ่ช่
เพยีงความปรารถนา แตเ่ป็นปัจจัยทรงพลงัทีอ่าจลดทอนการ
ตดัสนิใจอยา่งมเีหตผุล 
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กรณีศกึษา 

 

เมือ่ผูเ้ขา้รว่มประชุม G20 คลกิดภูาพสว่นตวั 

บรรยากาศเต็มไปดว้ยความตงึเครยีด นีค่อืการประชมุ G20 ผูน้ำ
โลกมารวมตวักนั แลกเปลีย่นความลบักนัหลงัประตทูีปิ่ดสนทิ 
การตดัสนิใจทีอ่าจเปลีย่นแปลงทศิทางเศรษฐกจิโลกถกูถกเถยีง
กนัในหอ้งลบัๆ และทา่มกลางการทตูและพธิกีารตา่งๆ ความ
ปรารถนากผ็ดุขึน้มา 

ในการประชมุสดุยอดทีจั่ดขึน้ ณ กรงุปารสีเมือ่ปี 2011 ผูแ้ทน
และเจา้หนา้ทีรั่ฐบาลจากหลายประเทศ เชน่ สาธารณรฐัเช็ก 
บลัแกเรยี โปรตเุกส ฮงัการ ีและลตัเวยี เริม่ไดรั้บอเีมลนรินาม
ทีม่หีวัเรือ่งชวนคลกิอยา่งยิง่: 

 

“ชมภาพสว่นตวัของคารล์า บรนู”ี 

คารล์า บรนู ี อดตีสภุาพสตรหีมายเลขหนึง่ของฝร่ังเศสและนาง
แบบชือ่ดงั เป็นสญัลกัษณแ์หง่ความงามและความสงา่งาม 
ผูห้ญงิทีด่งึดดูสายตา และในบรบิทนัน้ ชือ่ของเธอถกูนำมาใช ้
เป็นเหยือ่ลอ่ 
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ลงิกด์เูหมอืนไมม่พีษิภยั ใครจะสงสยัขอ้ความเชน่นีร้ะหวา่งการ
ประชมุระหวา่งประเทศ ทา่มกลางภารกจิและขอ้มลูสำคญั
มากมาย การคลกิเกดิขึน้อยา่งรวดเร็ว เป็นไปโดยอตัโนมตัแิละ
ปราศจากความระแวง ซึง่ตรงกบัสิง่ทีผู่โ้จมตคีาดหวงั 

หลกัฐานของคด ี

​

 

เมือ่เขา้ถงึลงิก ์ อปุกรณข์องผูเ้ขา้รว่มประชมุถกูเจาะโดยไมรู่ต้วั 
โทรจันตดิตัง้ตวัเองอยา่งเงยีบ ๆ ทำใหผู้โ้จมตคีวบคมุเครือ่งจาก
ระยะไกลไดอ้ยา่งเต็มรปูแบบ สามารถมองเห็น รับฟัง บนัทกึ 
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และตดิตามกจิกรรมตา่ง ๆ ได ้ ไมม่สี ิง่ใดปลอดภยัอกีตอ่ไป 
ความปรารถนาเอาชนะวจิารณญาณแลว้ 

การสบืสวนระบวุา่การโจมตมีตีน้ทางจากจนี เป้าหมายคอืการ
จารกรรมระดบัสงู ทัง้ขอ้มลูเชงิยทุธศาสตร ์การตดัสนิใจลบั และ
การสือ่สารภายใน ลว้นตกอยูใ่นมอืของสายลบัไซเบอร ์ สิง่ที่
ดเูหมอืนเป็นเพยีงอเีมลทีไ่มเ่หมาะสม กลบักลายเป็นหนึง่ในการ
ละเมดิความมัน่คงปลอดภยัไซเบอรค์รัง้ใหญท่ีส่ดุในงานระดบั
นานาชาต ิ

คดนีีเ้ปิดเผยความลบัทีน่่าตกใจ: ไมว่า่เป้าหมายจะมคีวาม
เชีย่วชาญ มปีระสบการณ ์ หรอืสำคญัแคไ่หน เราทกุคนกม็ี
จดุออ่นทางอารมณ ์

ทีน่ั่น ทา่มกลางรัฐมนตรแีละนักการทตู สิง่ทีพั่งทลายลงไมใ่ชแ่ค่
ความปลอดภยัของอปุกรณเ์ทา่นัน้ ตำนานแหง่ความคงกระพัน
ไดพั้งทลายลง ความเชือ่มัน่ในความรอบคอบ และเหนอืสิง่อืน่ใด 
ความเชือ่ทีว่า่ความปรารถนาสามารถควบคมุไดด้ว้ยเหตผุลเพยีง
แคค่ลกิเดยีว 

 

นีค่อืพลงัทีแ่ทจ้รงิของวศิวกรรมทางสงัคม: มนัไมไ่ดท้ำลาย
ระบบ แตท่ำลายผูค้น การตอบสนองทางระบบประสาทนีบ้ง่ชีว้า่ 
เมือ่เผชญิกบัคำสญัญาแหง่ความสขุ สมองจะลดการทำงานของ
เยือ่หุม้สมองสว่นหนา้ ซึง่เป็นบรเิวณทีรั่บผดิชอบการคดิอยา่งมี
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วจิารณญาณ การประเมนิความเสีย่ง และการควบคมุแรงกระตุน้ 
นีค่อืเหตผุลทีแ่มแ้ตผู่เ้ชีย่วชาญทีม่ปีระสบการณ ์ เมือ่เผชญิกบั
สิง่ลอ่ใจทางเพศ กย็งัทำผดิพลาดดา้นความปลอดภยัขัน้พืน้ฐาน 
การคลกิในบรบิทนีจ้งึเป็นเรือ่งของอารมณม์ากกวา่เหตผุล 

 

 

กรณีศกึษา 

 

เมือ่ความปรารถนาทำใหท้หาร NATO ตกเป็นเหยือ่ 

 

อกีปฏบิตักิารหนึง่ทีส่รา้งความตกตะลงึเกดิขึน้ในสภาพแวดลอ้ม
ทางทหาร เมือ่ปี 2018 ทหารจากฐานทพั NATO ไดรั้บคำเชญิ
เป็นเพือ่นจากโปรไฟลน์างแบบบนเครอืขา่ยสงัคม จากนัน้เริม่มี
การสนทนาสว่นตวั การสง่ภาพเชงิยัว่ย ุ และคำสญัญาวา่จะสง่
วดิโีอสว่นตวั แลกกบัการตดิตัง้ “เวอรช์นัใหม”่ ของแอปวดิโีอ 
แต่ไฟลด์งักลา่วคอืมลัแวรโ์ทรจันทีบ่นัทกึการกดแป้นพมิพ ์
ขโมยขอ้มลู และคงอยูใ่นระบบโดยผูใ้ชไ้มรู่ต้วั 

ผลลพัธค์อื อปุกรณป์ลายทางหลายเครือ่งถกูเจาะ และผูโ้จมตี
สามารถเขา้ถงึระบบภายในของฐานทพัจากระยะไกล 
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หลกัฐานของกรณีศกึษา (เพือ่การฝึกอบรม) 

 

 

จากมมุมองของผูโ้จมต ี การหลอกลวงโดยใชเ้รือ่งเพศเป็นวธิทีี่
ทำไดง้า่ยและใหผ้ลตอบแทนสงูมาก มนัตอ้งการเพยีงแคส่าม
องคป์ระกอบ ไดแ้ก ่ภาพทีช่วนใหค้ดิไปในทางลามก เรือ่งราวที่
น่าเชือ่ถอื และลงิกท์ีก่ระชบั เหยือ่จะเตมิเต็มสว่นทีเ่หลอืดว้ย
จนิตนาการของตนเอง 

ในฝ่ายป้องกนั เราตอ้งยอมรับวา่เหยือ่ลอ่ประเภทนีไ้มค่วรถกู
ปฏบิตัเิป็นเรือ่งตอ้งหา้ม การเพกิเฉยไมไ่ดท้ำใหม้นัมี
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ประสทิธภิาพลดลง องคก์รจำเป็นตอ้งรวมประเด็นเรือ่งความพงึ
พอใจและเรือ่งเพศไวใ้นการฝึกอบรมสรา้งความตระหนัก โดย
กลา่วถงึความเสีย่งของวศิวกรรมสงัคมเชงิกามารมณอ์ยา่งจรงิจัง 
ใหเ้กยีรต ิและชดัเจน 

ในทางเทคนคิ สามารถนำมาตรการควบคมุและป้องกนัตอ่ไปนี้
มาใช:้ 

 

I.​ การตรวจสอบปรมิาณการเขา้ชมเว็บไซตท์ีม่ชี ือ่เสยีง
ไมด่ ี โดยเฉพาะเว็บไซตท์ีเ่ก ีย่วขอ้งกบัภาพลามก
อนาจาร 

II.​ การบล็อกลงิกย์อ่และการนำระบบแสดงตวัอยา่ง 
URL มาใช ้

III.​ ใชต้วักรองเนือ้หาอจัฉรยิะรว่มกบัแมชชนีเลริน์นงิที่
ไดร้บัการฝึกฝนจากรปูแบบการหลอกลวงทางเพศ 

IV.​ การจำลองฟิชชงิทีใ่ชเ้หยือ่ลอ่เชงิกามารมณด์ว้ย
เครือ่งมอื เชน่ GoPhish พรอ้มตดิตามตวัชีว้ดัและ
เสรมิความรูต้ามความเสีย่งทีพ่บ 

นอกจากนี ้ สามารถใชเ้ครือ่งมอือยา่ง Cortex XSOAR, 
Proofpoint TAP และ Zscaler เพือ่ตรวจจับแคมเปญลกัษณะนี้
เชงิรกุ รวมถงึวเิคราะหค์วามหมายของขอ้ความและรปูภาพทีฝั่ง
อยู ่
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ทา้ยทีส่ดุ ความพงึพอใจจะยงัเป็นแรงขบัเคลือ่นทีท่รงพลงัตราบ
ใดทีม่นัยงัเป็นความปรารถนาทีเ่ราไมเ่ขา้ใจอยา่งถอ่งแท ้ ความ
ทา้ทายของความมัน่คงปลอดภยัสมยัใหมค่อืการพัฒนากลยทุธ์
ทีช่ว่ยปกป้องผูค้นจากแรงกระตุน้ของตนเอง เพราะภยัคกุคาม
ทีแ่ทจ้รงิไมไ่ดอ้ยูใ่นโคด้ทีเ่ป็นอนัตรายเทา่นัน้ แตอ่ยูใ่นเรือ่งราว
ทีเ่หยือ่เลา่ใหต้นเองฟังเพือ่สรา้งเหตผุลใหก้บัการคลกิ 

 

 

บทที ่4 
ความโลภ: ความปรารถนาอนัไมรู่จั้กพอทีจ่ะมมีากขึน้ 

 

หากความสขุเป็นแรงขบัเคลือ่นของชว่งเวลานัน้ ความโลภกเ็ป็น
แรงขบัเคลือ่นของโครงการทัง้หมด มนัเป็นอารมณท์ีเ่งยีบกวา่
ตณัหา ไมก่อ่ใหเ้กดิขอ้ถกเถยีงมากเทา่ความศรัทธา แตก่็
อนัตรายไมน่อ้ยไปกวา่กนั ความโลภอาจแสดงตวัออกมาในรปู
ของความทะเยอทะยานทีถ่กูตอ้งตามกฎหมาย ในฐานะ
เป้าหมาย ในฐานะความปรารถนาทีจ่ะเตบิโต อยา่งไรกต็าม เมือ่
ถกูบดิเบอืน มนัจะเปิดชอ่งโหวท่ีร่า้ยแรงพอๆ กบัจดุออ่นทีส่ำคญั
ใดๆ และน่ันคอืสิง่ทีอ่าชญากรไซเบอรใ์ชป้ระโยชน:์ ความ
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ปรารถนาของมนุษยท์ีจ่ะไดม้ากขึน้ เงนิมากขึน้ เกยีรตยิศมากขึน้ 
ความสะดวกสบายมากขึน้ ผลตอบแทนมากขึน้ 

ตา่งจากสิง่กระตุน้ทางอารมณอ์ืน่ๆ ความโลภเป็นสิง่ทีส่งัคมยอม
รับและสง่เสรมิ มนัปรากฏอยูใ่นแคมเปญโฆษณา คำสญัญาเรือ่ง
หลกัสตูรมหศัจรรย ์ กรูดูา้นการเงนิ และวาทกรรมเรือ่งความ
สามารถทีเ่กนิจรงิ ดว้ยเหตนุีเ้อง จงึยากทีจ่ะมองวา่มนัเป็น
จดุออ่นดา้นความปลอดภยั แตท่ีจ่รงิแลว้มนัเป็นเชน่นัน้ 

การหลอกลวงทางสงัคมทีข่บัเคลือ่นดว้ยความโลภไดก้ลายเป็น
หนึง่ในปัจจัยหลกัทีก่อ่ใหเ้กดิการโจมตทีางดจิทิลั โดยเฉพาะใน
สภาพแวดลอ้มขององคก์ร ผูบ้รหิารทีร่บีรอ้นเพือ่ผลกำไร 
พนักงานทีต่อ้งการรายไดเ้สรมิ หรอืแมแ้ตผู่ใ้ชท้ัว่ไปทีม่องหา
โอกาสอยา่งรวดเร็ว ลว้นเป็นเป้าหมายทีเ่ป็นไปได ้

ตวัอยา่งทีช่ดัเจนเกดิขึน้ในบราซลิในปี 2021 ระหวา่งชว่งทีก่าร
ลงทนุในสกลุเงนิดจิทิลัเฟ่ืองฟ ู อเีมลฉบบัหนึง่ถกูสง่ตอ่โดยมี
หวัขอ้วา่ "สกลุเงนิใหมส่ญัญาวา่จะเพิม่ขึน้ 300% ใน 15 วนั - 
บทวเิคราะหพ์เิศษโดย Forbes" อเีมลดงักลา่วมกีราฟปลอมและ
ลงิกไ์ปยงัแพลตฟอรม์การลงทนุปลอม เมือ่เหยือ่พยายามลง
ทะเบยีน พวกเขาป้อนรายละเอยีดธนาคาร ขอ้มลูสว่นบคุคล และ
แมแ้ตเ่อกสารประจำตวัทีส่แกนแลว้ ในเวลาไมถ่งึสามสปัดาห ์ มี
ผูถ้กูหลอกลวงมากกวา่ 1,200 คน และสญูเสยีเงนิไปมากกวา่ 
12 ลา้นเรยีลบราซลิ 
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"โดยทัว่ไปแลว้มนุษยถ์กูขบัเคลือ่นดว้ยอารมณ์
ความรูส้กึสองอยา่งหลกัๆ คอื ความรักและความ
กลวั แตม่นีอ้ยคนนักทีจ่ะตา้นทานคำสญัญาแหง่

ผลประโยชนไ์ด"้ 

Niccolò Machiavelli - เจา้ชาย 
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กรณีศกึษา 

 

วนัทีท่วติเตอรถ์กูแฮ็ก 

 

คำสญัญานัน้เรยีบงา่ย ยากจะตา้นทาน และอนัตรายถงึชวีติ: “สง่
บติคอยนจ์ำนวนเทา่ใดก็ได ้ แลว้รบัคนืเป็นสองเทา่” เหยือ่
พรอ้มอยูแ่ลว้ ความโลภคอืเบ็ด และโลกกก็ดัเหยือ่ 

เมือ่วนัที ่ 15 กรกฎาคม 2020 ทวติเตอร ์หนึง่ในแพลตฟอรม์การ
สือ่สารทีใ่หญท่ีส่ดุในโลก ตกเป็นเป้าหมายของการโจมตทีางไซ
เบอรท์ีอ่กุอาจทีส่ดุครัง้หนึง่ในประวตัศิาสตรย์คุใหม ่ บญัชทีีไ่ด ้
รับการยนืยนั ซึง่เป็นสญัลกัษณข์องอำนาจในโลกดจิทิลั ถกู
เปลีย่นเป็นเครือ่งมอืฉอ้โกง อลีอน มสัก ์ บารคั โอบามา 
Apple และ Uber รวมถงึบญัชสีำคญัอืน่ ๆ กลายเป็นหุน่เชดิ
ในแผนบงการอนัโหดรา้ย เบือ้งหลงัคอืคนหนุ่มสาวทีม่คีวามรู ้
ทางเทคนคิและอาวธุทีม่องไมเ่ห็น น่ันคอื วศิวกรรมสงัคม 

 

​
จดุเร ิม่ตน้ของกลโกง: เมือ่ความโลภเขา้มามบีทบาท 
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เรือ่งทัง้หมดเริม่ตน้ดว้ยคำโกหกทีแ่นบเนยีน แตไ่มใ่ชแ่คค่ำ
โกหกธรรมดา มนัคอืคำสญัญาเรือ่งความร่ำรวยในทนัท ีขอ้ความ
ทีแ่ฝงไปดว้ยความเอือ้เฟ้ือเผือ่แผ ่ โฆษณาผา่นโปรไฟลท์ีไ่ดรั้บ
ความไวว้างใจทัว่โลก: “เรากำลงัตอบแทนสงัคม สง่ Bitcoin ไป
ทีท่ีอ่ยูน่ี ้แลว้คณุจะไดรั้บสองเทา่ในไมก่ีน่าท”ี 

ความโลภนัน้กระตุน้สญัชาตญาณดัง้เดมิทีส่ดุของจติใจมนุษย์
โดยตรง ความปรารถนาทีจ่ะไดก้ำไรงา่ยๆ นัน้เหมอืนไฟป่า มนั
แพรก่ระจายอยา่งรวดเร็วและเผาผลาญตรรกะ ในเวลาไมถ่งึสาม
สบินาท ีพวกมจิฉาชพีไดเ้งนิบติคอยนไ์ปกวา่ 100,000 ดอลลาร ์
เพยีงเพราะผูค้นเชือ่วา่พวกเขากำลงัจะไดเ้งนิเพิม่เป็นสองเทา่ 
แตส่ิง่ทีไ่มม่ใีครคาดคดิกค็อื เบือ้งหลงันัน้ แฮกเกอรไ์ดแ้ทรกซมึ
เขา้ไปในระบบประสาทของแพลตฟอรม์แลว้ 
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หลกัฐานของคด ี
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ผูบ้งการคอืวศิวกรสงัคม 

 

การโจมตไีมไ่ดเ้ริม่จากโคด้ทีซ่บัซอ้น แตเ่ริม่จากการสนทนา
ทางโทรศพัท ์ แฮ็กเกอรใ์ชว้ธิเีกา่แกแ่ตไ่ดผ้ล น่ันคอื วศิวกรรม
สงัคม พวกเขาแอบอา้งเป็นสมาชกิทมีไอทขีองทวติเตอร ์ตดิตอ่
พนักงานตวัจรงิ สรา้งความไวว้างใจ และคอ่ย ๆ ขโมยขอ้มลู
สำหรับเขา้ถงึระบบ 

วธิกีารนีเ้รยีกวา่ สเปียรฟิ์ชชงิ ซึง่เป็นการโจมตทีีเ่จาะจงและ
ปรับใหต้รงกบัเป้าหมาย ทกุขัน้ตอนถกูคำนวณเพือ่สลายการ
ตอ่ตา้นและโนม้นา้วเหยือ่ พนักงานทีถ่กูหลอกจงึมอบสิง่ทีผู่ ้
โจมตตีอ้งการมากทีส่ดุ น่ันคอื การเขา้ถงึเครือ่งมอืบรหิารภายใน
ของบรษัิทโดยตรง 
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กญุแจสูอ่าณาจกัร 

เมือ่เขา้ถงึระบบได ้ แฮ็กเกอรก์เ็ปิดใชแ้ผงควบคมุภายในทีเ่รยีก
วา่ “agent tool” ซึง่สามารถรเีซต็รหสัผา่น เปลีย่นทีอ่ยูอ่เีมล 
และเขา้ควบคมุบญัชใีด ๆ ไดอ้ยา่งสมบรูณ ์

ลองนกึภาพปราสาทแหง่หนึง่ ทีป่ระตทูกุบานถกูล็อกดว้ยรหสั
ผา่นและการตรวจสอบสทิธิ ์ แลว้ลองนกึภาพวา่มคีนไดก้ญุแจ
หลกัของประตทูกุบานไป น่ันคอืสิง่ทีเ่กดิขึน้ ผูบ้กุรกุไมจ่ำเป็น
ตอ้งใชร้หสัผา่นจรงิของผูใ้ชด้ว้ยซ้ำ ดว้ยเครือ่งมอืภายใน พวก
เขาสามารถควบคมุทกุอยา่งได ้ และพวกเขากท็ำไดอ้ยา่งยิง่
ใหญ ่

 

ผลกระทบ 

บญัชปีระมาณ 130 บญัชถีกูเจาะ ไมใ่ชบ่ญัชธีรรมดา แตเ่ป็น
สญัลกัษณแ์หง่อำนาจ อทิธพิล และความไวว้างใจระดบัโลก 
เชน่ อลีอน มสัก ์โจ ไบเดน บลิ เกตส ์และ Apple ทกุบญัชี
ดเูหมอืนกำลงัเผยแพรข่อ้ความเดยีวกนั 

ปฏบิตักิารเกดิขึน้อยา่งรวดเร็วและแมน่ยำ ภายในไมก่ีน่าท ี ผูค้น
หลายพันคนทัว่โลกเชือ่วา่กำลงัมสีว่นรว่มในกจิกรรมการกศุล
หรอืการตอบแทนสงัคมทีถ่กูตอ้ง ความโลภบดบงัความสงสยั 
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คำสญัญาวา่จะไดรั้บผลตอบแทนทางการเงนิจากบคุคลหรอื
องคก์รทีน่่าเชือ่ถอืดสูมจรงิเกนิกวา่จะตัง้คำถาม 

 

การโตก้ลบั 

ทวติเตอรต์อบสนองอยา่งรวดเร็วและสิน้หวงั เพือ่จำกดัความ
เสยีหาย บรษัิทจงึบล็อกบญัชทีีไ่ดรั้บการยนืยนัไมใ่หโ้พสตท์วตี
เป็นการชัว่คราว เป็นครัง้แรกทีผู่เ้ลน่รายใหญเ่งยีบงัน ความเงยีบ
ทีเ่กดิจากความเปราะบาง 

ในขณะเดยีวกนั คณะทำงานเฉพาะกจิถกูจัดตัง้ขึน้เพือ่ทำความ
เขา้ใจถงึขนาดของความลม้เหลว การสอบสวนภายในเริม่ตน้ขึน้ 
หน่วยงานดา้นความปลอดภยัทางไซเบอรถ์กูเรยีกตวัเขา้มา 
ความตืน่ตระหนกไดเ้ริม่ขึน้แลว้ ไมเ่พยีงเพราะเงนิทีถ่กูขโมยไป 
แตย่งัเพราะการละเมดิความไวว้างใจดว้ย 

การสบืสวนนำไปสูก่ารจับกมุบคุคลสามคน หวัหนา้แกง๊คอืชาย
หนุ่มอายเุพยีง 17 ปีจากรัฐฟลอรดิา เด็กหนุ่มทีม่ทีกัษะมากกวา่
วฒุภิาวะ ถกูชีน้ำดว้ยความปรารถนาเดยีวกบัเป้าหมายของเขา 
น่ันคอื ผลกำไรทีไ่ดม้างา่ยๆ การยอมรับ และอำนาจ 

พวกเขาเผชญิขอ้หาฉอ้โกงทางอเิล็กทรอนกิส ์ การบกุรกุระบบ 
และการฟอกเงนิ แตส่ิง่ทีค่ดนีีแ้สดงใหเ้ราเห็นนัน้นอกเหนอืไป
จากการพจิารณาคดอีาญา มนัแสดงใหเ้ห็นวา่แมแ้ตแ่พลตฟอรม์
ทีท่รงพลงัทีส่ดุกย็งัออ่นแอตอ่การถกูมนุษยแ์ทรกแซงได ้
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ความผดิพลาดครัง้ใหญท่ีส่ดุของทวติเตอรไ์มใ่ชค่วามลม้เหลว
ทางเทคนคิ แตเ่ป็นความผดิพลาดของมนุษย ์ ความไวว้างใจ 
การขาดการฝึกอบรม การไมม่รีะบบยนืยนัตวัตนหลายปัจจัย
สำหรับขัน้ตอนสำคญั ทัง้หมดนีท้ำใหเ้กดิชอ่งโหวท่ีแ่มแ้ตไ่ฟ
รว์อลลท์ีด่ทีีส่ดุกไ็มส่ามารถป้องกนัได ้

การโจมตคีรัง้นีส้อนใหโ้ลกเห็นวา่ ความมัน่คงปลอดภยัไซเบอร์
ไมไ่ดเ้ป็นเพยีงเรือ่งเทคโนโลย ี แตเ่กีย่วขอ้งกบัจติวทิยาดว้ย 
ความโลภมกัเป็นจดุออ่นทีส่ดุในหว่งโซ ่ และเมือ่ผูไ้มป่ระสงคด์ี
นำไปใช ้กอ็าจทำใหแ้มแ้ตบ่รษัิทยกัษ์ใหญแ่หง่ยคุดจิทิลัตอ้งสัน่
คลอน 

 

“ความไวว้างใจสรา้งขึน้ทลีะหยด แตส่ญูเสยีไป
เป็นถงั” 

เควนิ มตินคิ 
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บทนีไ้มไ่ดเ้ป็นเพยีงเรือ่งราวของการบกุรกุ แตส่ะทอ้นสภาพ
มนุษยเ์มือ่ตอ้งเผชญิคำสญัญาเรือ่งเงนิทองทีไ่ดม้างา่ย ๆ และ
เป็นคำเตอืนวา่ ตราบใดทีย่งัมคีวามโลภ ก็จะมีผูพ้รอ้มฉวย
ประโยชนจ์ากมนั 

การโจมตเีหลา่นีไ้มไ่ดผ้ลเพยีงเพราะรปูลกัษณห์รอืการออกแบบ
เว็บไซตท์ีน่่าดงึดดู แตเ่พราะเขา้ถงึเรือ่งเลา่ภายในของผูใ้ชว้า่ 
“คราวนีต้อ้งไดผ้ลแน”่ หรอื “ถา้ไมล่องก็ไมม่วีนัรู”้ นีค่อืการ
ใชป้ระโยชนจ์ากความหวงัทางเศรษฐกจิ 

งานศกึษา “Greed, Envy and Financial 
Decision-Making” ของ Rao และ George ซึง่ตพีมิพใ์น 
Journal of Behavioral and Experimental Economics 
เมื่อปี 2016 ชีว้า่ ความโลภกระตุน้วงจรประสาทเดยีวกบัความ
กลวัและความปีต ิ เป็นอารมณท์ีล่ดทอนการควบคมุตนเอง 
บัน่ทอนการใชเ้หตผุล และทำใหค้นมองขา้มสญัญาณเตอืนที่
ชดัเจน คำสญัญาวา่จะไดผ้ลประโยชนท์นัทจีงึทำใหค้วาม
รอบคอบเลอืนหาย 

ในการจำลองทีด่ำเนนิการโดยบรษัิททีป่รกึษาดา้นความมัน่คง
ปลอดภยัรายใหญใ่นสหรัฐอเมรกิา ทมี Red Team สง่อเีมลถงึ
ประธานเจา้หนา้ทีฝ่่ายการเงนิ 100 คนของบรษัิทจดทะเบยีน 
โดยใชห้วัเรือ่งวา่ “รายงานจาก BlackRock นำเสนอกลยทุธ์
เพิม่ทนุเป็นสองเทา่ภายใน 30 วนั” มผีูค้ลกิ 74 คน 52 คน
กรอกขอ้มลูสว่นตวัในหนา้เว็บปลอม และ 46 คนมอบสทิธิเ์ขา้ถงึ
บญัชอีเีมลของบรษัิทอยา่งเต็มรปูแบบ 
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สถตินิีไ้มไ่ดแ้สดงใหเ้ห็นเพยีงแคปั่ญหาทางเทคนคิ แตเ่ป็น
ปรากฏการณข์องมนุษย ์ น่ันคอื ความโลภอยา่งไมล่มืหลูมืตา 
และเมือ่มนัปรากฏขึน้ในระดบัสงูสดุขององคก์ร ความเสีย่งกจ็ะ
แพรก่ระจายไปทัว่ทัง้องคก์ร 

 

เพือ่ลดภยัคกุคามประเภทนี ้ จำเป็นอยา่งยิง่ทีจ่ะตอ้งดำเนนิ
นโยบายทีน่อกเหนอืไปจากแคมเปญสรา้งความตระหนักรูแ้บบ
ดัง้เดมิ กลยทุธบ์างประการไดแ้ก:่ 

I.​ การจำลองแคมเปญฟิชชิง่โดยใชเ้หยือ่ลอ่ทางการ
เงนิ: การสญัญาเรือ่งโบนสั การลงทนุ และรางวลั
สำหรบัผลงานทีด่ ี

II.​ การวเิคราะหพ์ฤตกิรรมโดยพจิารณาจากพฤตกิรรม
ทีน่า่สงสยัในการเกีย่วขอ้งกบัเอกสารการลงทนุทีไ่ม่
ไดร้บัอนญุาต 

III.​ การบรูณาการเครือ่งมอื เชน่ dnstwist, PhishTank, 
OpenPhish และ urlscan.io เพือ่ตรวจสอบเว็บไซ
ตป์ลอมทีเ่ลยีนแบบนายหนา้ แพลตฟอรม์การลงทนุ 
และธนาคาร 

IV.​ สรา้งตวักรองแบบปรบัเปลีย่นไดโ้ดยใชก้ารเรยีนรู ้
ของเครือ่งจกัรเพือ่ตรวจจบัความพยายามฉอ้โกง
โดยพจิารณาจากรปูแบบทางภาษาของความโลภ 
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ในมติทิางวฒันธรรม องคก์รควรทบทวนวธิสีือ่สารเรือ่ง “ระบบ
คณุธรรมทีต่อ้งมากอ่นเสมอ” สภาพแวดลอ้มทีย่กยอ่งรางวลั
และการแขง่ขนัอยา่งกา้วรา้วเกนิไป ยอ่มสรา้งเงือ่นไขทีเ่อือ้ตอ่
ภาพลวงตาของโอกาสทีพ่ลาดไมไ่ด ้

ความโลภก็เหมอืนความพงึพอใจ คอืไมเ่คยอิม่ตวั ความ
สำเร็จแตล่ะครัง้เปิดประตสููค่วามทะเยอทะยานครัง้ใหม ่ ดงัทีนั่ก
ปรัชญาชาวเยอรมนัเตอืนไวว้า่: 

 

"เราใชช้วีติอยูใ่นวงจรทีไ่มส่ ิน้สดุระหวา่งความ
ปรารถนาทีจ่ะครอบครองและความเบือ่หน่าย

หลงัจากไดม้าแลว้" 

อาเธอร ์โชเพนฮาวเออร ์
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กลไกนีเ้องทีผู่โ้จมตใีชเ้ป็นพืน้ฐานทางอารมณใ์นการบงการ 

ไมม่บีรษัิทใดปลอดภยั ไมม่ใีครเป็นอสิระ ความแตกตา่งระหวา่ง
ความปลอดภยัและการถกูบกุรกุ ในกรณีนี ้ อยูท่ีค่วามสามารถใน
การตระหนักวา่สิง่ทีด่ดูเีกนิจรงิมกัจะไมเ่ป็นความจรงิเสมอ และ
เมือ่สญัชาตญาณในการสะสมทรัพยส์นิมนี้ำหนักมากกวา่ตรรกะ
ในการประเมนิ ชอ่งโหวก่ถ็กูใชป้ระโยชนไ์ปแลว้กอ่นทีจ่ะมกีารค
ลกิเสยีดว้ยซ้ำ  
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บทที ่5 
 

ซโีรเดยข์องจติใจมนุษย ์

 
คำวา่ “ชอ่งโหวซ่โีรเดย”์ เป็นทีคุ่น้เคยสำหรับผูเ้ชีย่วชาญดา้น
ความมัน่คงปลอดภยัสารสนเทศ หมายถงึชอ่งโหวท่ีผู่พั้ฒนาหรอื
ผูจ้ำหน่ายยงัไมท่ราบ จงึยงัไมม่แีพตช ์ และอาจถกูใชป้ระโยชน์
อยา่งเงยีบ ๆ จนสรา้งความเสยีหายรา้ยแรง โดยทัว่ไป ชอ่งโหว่
ซโีรเดยท์ีม่มีลูคา่สงูในตลาดมดืคอืชอ่งโหวท่ีท่ำใหเ้รยีกใช ้
โคด้จากระยะไกล ยกระดบัสทิธิ ์ หรอืคงการเขา้ถงึระบบโดยไม่
ถกูตรวจพบ แตม่ซีโีรเดยอ์กีประเภทหนึง่ทีไ่มอ่ยูใ่นระบบ
ปฏบิตักิาร เบราวเ์ซอร ์ หรอืเฟรมเวริก์ เพราะมนัอยูใ่นจติใจ
มนุษย ์
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ตา่งจากขอ้บกพรอ่งทางเทคนคิ ความเปราะบางทางดา้นการรับรู ้
ไมส่ามารถแกไ้ขไดด้ว้ยการอปัเดตซอฟตแ์วร ์ มนัไมใ่ชบ่รรทดั
โคด้ทีผ่ดิพลาด แตเ่ป็นภาวะทางระบบประสาท: ความออ่นแอตอ่
การถกูชกัจงู ชอ่งโหวท่ีม่องไมเ่ห็นนีแ้สดงออกมาในรปูแบบของ
อคตทิางความคดิ แรงกระตุน้ทางอารมณ ์ และรปูแบบพฤตกิรรม
ทีถ่กูหลอ่หลอมมาตลอดววิฒันาการของมนุษย ์ และผูโ้จมตทีี่
เขา้ใจพฤตกิรรมของมนุษยไ์ดด้พีอๆ กบัทีเ่ขา้ใจเครอืขา่ยและโป
รโตคอลกส็ามารถใชป้ระโยชนจ์ากชอ่งโหวน่ีไ้ดอ้ยา่งมาก 

 

รปูแบบการใชป้ระโยชนท์างอารมณท์ีส่ำคญัในหมวดนีค้อื 
ศรทัธา ความพงึพอใจ และความโลภ แต่พลงัทีแ่ทจ้รงิของซี
โรเดยม์นุษยเ์กดิจากการผสานสิง่เหลา่นีเ้ขา้กบับรบิท อเีมลทาง
ศาสนาอาจถกูมองขา้มในวนัปกต ิ แตไ่ดผ้ลอยา่งยิง่ในชว่งความ
ไมม่ัน่คงทางสงัคม ลงิกเ์ชงิกามารมณอ์าจถกูละเลยระหวา่งเวลา
งาน แตด่งึดดูอยา่งมากในยามทีอ่ยูล่ำพัง สว่นขอ้เสนอทางการ
เงนิอาจดนู่าสงสยัในชว่งเศรษฐกจิมัน่คง แตก่ลบัน่าเชือ่ถอืขึน้
ทา่มกลางวกิฤต 

การใชป้ระโยชนจ์ากตวักระตุน้ทางอารมณจ์งึเป็นการโจมตี
ทีข่ ึน้กบับรบิทและปรับเฉพาะบคุคล ผูโ้จมตสีมยัใหมใ่ช ้
ขา่วกรองจากแหลง่ขอ้มลูเปิด (OSINT) เพือ่ทำความเขา้ใจ
เป้าหมายอยา่งลกึซึง้กอ่นสง่เหยือ่ลอ่ โดยวเิคราะหเ์ครอืขา่ย
สงัคม ความคดิเห็นสาธารณะ รายชือ่อเีมลร่ัวไหล ความชอบที่
เปิดเผย และรปูแบบการมสีว่นรว่ม เพือ่สรา้งโปรไฟลท์าง
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จติวทิยา การทำเชน่นีเ้รยีกวา่ “การสรา้งโปรไฟลท์างอารมณ”์ 
และชว่ยใหข้อ้ความฟิชชงิตรงกบัความเชือ่ ความปรารถนา และ
จดุออ่นของเหยือ่อยา่งแมน่ยำ 

ในการทดสอบหนึง่ของบรษัิทความมัน่คงปลอดภยัทีเ่ชีย่วชาญ
ดา้นวศิวกรรมสงัคม ทมีงานสรา้งอเีมลฟิชชงิจากการวเิคราะห์
ขอ้มลูพนักงานลว่งหนา้ โดยใชเ้ครือ่งมอืสแกนเครอืขา่ยสงัคม 
ฟอรัม และขอ้มลูสาธารณะ เป้าหมายรายหนึง่เป็นพอ่ของลกูสาม
คนและมสีว่นรว่มในกลุม่ศาสนาทอ้งถิน่ เขาไดรั้บอเีมลหวัเรือ่ง 
“คำอธษิฐานเรง่ดว่นเพือ่เด็กป่วย — โปรดรว่มแบง่ปนั” ลงิ
กน์ำไปยงัหนา้เว็บทีเ่หมอืนเว็บไซตท์างการขององคก์ร พรอ้ม
แบบฟอรม์ “ยนืยนัการเขา้รว่ม” เมือ่กรอกแบบฟอรม์ ผูรั้บกม็อบ
ขอ้มลูประจำตวัใหผู้โ้จมต ี แคมเปญมอีตัราสำเร็จ 78% และยตุิ
ลงหลงัดำเนนิการเพยีงเจ็ดนาท ี

การจำลองนีเ้ผยใหเ้ห็นสิง่ทีผู่เ้ชีย่วชาญหลายคนรูก้นัอยูแ่ลว้: 
จดุออ่นทีส่ดุในดา้นความปลอดภยัไมใ่ชเ่รือ่งทางเทคนคิ แตเ่ป็น
เรือ่งอารมณ ์ และเมือ่อารมณผ์สานกบัจังหวะเวลา บรบิท และ
ความเป็นสว่นตวั แมแ้ตผู่เ้ชีย่วชาญทีไ่ดรั้บการฝึกฝนมาอยา่งดี
ทีส่ดุกไ็มส่ามารถหลกีเลีย่งได ้

นอกจากนีย้งัมปัีจจัยทีท่ำใหส้ถานการณเ์ลวรา้ยลงไปอกี ระบบ
การศกึษาและองคก์รสอนใหผู้ใ้ชร้ะบภุยัคกุคามทางเทคนคิ เชน่ 
นามสกลุไฟล ์ URL ทีน่่าสงสยั และขอ้ผดิพลาดทางไวยากรณ ์
แตม่นีอ้ยคนนักทีรู่ว้ธิรีะบภุยัคกุคามทางอารมณ ์ ไมม่ใีครไดรั้บ
การฝึกฝนใหรู้จั้กสงัเกตเมือ่ตนเองกำลงัถกูบงการทางจติวทิยา 
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การขาดการเตรยีมพรอ้มนีท้ำใหพ้นักงานแตล่ะคนกลายเป็น
พาหะแฝง 

การป้องกนัจดุออ่นสำคญัของจติใจมนุษยเ์ริม่ตน้ดว้ยการ
ตระหนักถงึความเปราะบางของตนเอง การตระหนักถงึความ
ออ่นแอของเราเป็นขัน้ตอนแรกในการลดความเสีย่ง องคก์ร
จำเป็นตอ้งกา้วขา้มการฝึกอบรมแบบเดมิๆ และลงทนุในการให ้
ความรูด้า้นอารมณ ์ จติวทิยาประยกุตใ์ชก้บัความปลอดภยั และ
การสรา้งวฒันธรรมทีส่ง่เสรมิการคดิอยา่งมวีจิารณญาณ 

ตวัอยา่งแนวทางปฏบิตัทิีเ่ป็นรปูธรรม ไดแ้ก:่ 

i.​ การจดัทำแผนทีโ่ปรไฟลพ์ฤตกิรรมดว้ยเครือ่งมอื
วเิคราะหเ์ชงิคาดการณ ์

ii.​ การจำลองอยา่งตอ่เนือ่งโดยใชบ้รบิทและ
สถานการณท์ีม่แีรงกระตุน้ทางอารมณ ์

iii.​ การฝึกอบรมใหรู้เ้ทา่ทนัการบงการ โดยเนน้อคติ
ทางการรบัรู ้

iv.​ การบรูณาการนกัจติวทิยาและนกัวทิยาศาสตร์
พฤตกิรรมเขา้กบัทมีสรา้งความตระหนกัรู ้

จติใจมนุษยเ์ป็นระบบซบัซอ้น และเชน่เดยีวกบัระบบอืน่ ๆ ยอ่มมี
ขอ้บกพรอ่ง สิง่ทีแ่ตกตา่งคอื ขอ้บกพรอ่งเหลา่นีม้องไมเ่ห็นดว้ย
เครือ่งสแกน คาดการณไ์มไ่ดด้ว้ย SIEM และมกัถกูปฏเิสธโดย
ตวัเหยือ่เอง นีค่อืเหตผุลทีซ่โีรเดยป์ระเภทนีอ้นัตรายทีส่ดุ 
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"จติวญิญาณของมนุษยนั์น้แข็งแกรง่กวา่สิง่ใดๆ 
ยกเวน้ความปรารถนา ซึง่มนัไมเ่ขา้ใจ" 

นโปเลยีน โบนาปารต์​
 

​
​

บทที ่6 
 

กายวภิาคของการถกูเจาะระบบทางอารมณ ์

จากเหยือ่ลอ่สูก่ารถกูเจาะระบบ 

 

ประสทิธผิลของการโจมตดีว้ยวศิวกรรมสงัคมไมไ่ดข้ึน้อยูก่บั
คณุภาพทางเทคนคิของกลลวงเพยีงอยา่งเดยีว แตข่ึน้อยูก่บัวธิี
ดำเนนิการตัง้แตต่น้จนจบ เชน่เดยีวกบัการโจมตดีจิทิลัแบบ
ดัง้เดมิทีด่ำเนนิเป็นลำดบั ตัง้แตก่ารสำรวจเป้าหมาย การใช ้
ประโยชน ์การเขา้ถงึ ไปจนถงึการคงอยู ่การโจมตทีางอารมณก์็
มโีครงสรา้งเชงิตรรกะเชน่กนั ความแตกตา่งอยูท่ีเ่ครือ่งมอื ซึง่
แทนทีจ่ะเป็นแพ็กเกต็เครอืขา่ยหรอืโคด้ทีเ่ป็นอนัตราย กลบัเป็น
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เรือ่งเลา่ ตวักระตุน้ทางจติวทิยา และภาษาทีอ่อกแบบมาอยา่ง
พถิพีถินั 

บทนีจ้ะนำเสนอโครงสรา้งโดยละเอยีดของการโจมตทีางอารมณ ์
โดยวเิคราะหแ์ตล่ะขัน้ตอนจากตวัอยา่งในโลกแหง่ความเป็นจรงิ
และโครงสรา้งทางเทคนคิและพฤตกิรรม เป้าหมายคอืการแสดง
ใหเ้ห็นวา่การบดิเบอืนความคดิของมนุษยส์ามารถจัดระบบและ
ทำซ้ำไดอ้ยา่งแมน่ยำ คลา้ยกบัการพัฒนาแคมเปญมลัแวร ์
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การสำรวจเป้าหมาย 

OSINT ทางอารมณ ์

 

การโจมตทีกุครัง้เริม่ตน้ดว้ยขอ้มลู ในกรณีของการโจมตทีาง
สงัคมโดยใชอ้ารมณ ์ขอ้มลูนีไ้มไ่ดจ้ำกดัอยูแ่คโ่ครงสรา้งพืน้ฐาน
ของเครอืขา่ยหรอืระบบทีใ่ชง้านอยูเ่ทา่นัน้ แตย่งัมุง่เนน้ไปที่
พฤตกิรรมของเหยือ่ดว้ย เครอืขา่ยสงัคม ความคดิเห็นสาธารณะ 
โปรไฟลบ์นแพลตฟอรม์ระดบัมอือาชพี พฤตกิรรมการบรโิภค 
และประวตักิารมสีว่นรว่ม ลว้นเป็นฐานขอ้มลูทีค่รบถว้นสำหรับผู ้
โจมต ี ดว้ยขอ้มลูเหลา่นี ้ พวกเขาสามารถอนุมานความเชือ่ทาง
ศาสนา รสนยิมทางเพศ สภาพทางการเงนิ ความผกูพันทาง
อารมณ ์ และแมก้ระทัง่ชว่งเวลาทีอ่อ่นแอทีส่ดุ เชน่ ความเศรา้
โศกหรอืการตกงานเมือ่เร็วๆ นี ้

ในปี 2019 เกดิการโจมตผีูบ้รหิารฝ่ายทรัพยากรบคุคลของ
บรษัิทขา้มชาตแิหง่หนึง่ โดยใชป้ระโยชนจ์ากโพสตส์าธารณะที่
เธอพดูถงึการเสยีชวีติของสมาชกิในครอบครัว ไมก่ีว่นัตอ่มา เธอ
ไดรั้บอเีมลจากเครอืขา่ยใหก้ำลงัใจทางอารมณท์ีอ่า้งวา่เป็นของ
จรงิ ขอ้ความนัน้มคีวามออ่นไหวอยา่งแทจ้รงิ และลงิกใ์นอเีม
ลนำไปสูห่นา้ลงทะเบยีนปลอมทีต่อ้งล็อกอนิดว้ยทีอ่ยูอ่เีมลของ
บรษัิท การรับรูท้างอารมณนั์น้ถกูตอ้งแมน่ยำ 
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เครือ่งมอื เชน่ Maltego, SpiderFoot และ FOCA รวมถงึโมดู
ลเกบ็รวบรวมขอ้มลูขัน้สงูทีเ่ขยีนดว้ย Python ถกูใชอ้ยา่ง
แพรห่ลายในขัน้ตอนนี ้ เครือ่งมอืเหลา่นีช้ว่ยเชือ่มโยงขอ้มลู
สาธารณะ สรา้งแฟ้มขอ้มลู และระบตุวักระตุน้ทางอารมณท์ี่
เหมาะจะใชเ้ป็นจดุเริม่ตน้ 

 

การเตรยีมเรือ่งเลา่ 

การสรา้งเหยือ่ลอ่ 

เมือ่ไดข้อ้มลูเกีย่วกบัลกัษณะทางอารมณข์องเป้าหมายแลว้ ผู ้
โจมตจีะเริม่วางโครงสรา้งขอ้ความ โดยการสรา้งขอ้ความนีเ้ป็น
ไปตามหลกัการของจติวทิยาการโนม้นา้วใจ คำตา่งๆ เชน่ ความ
ขาดแคลน ความเรง่ดว่น อำนาจ การตอบแทน และหลกัฐานทาง
สงัคม จะถกูนำมาใชใ้นเนือ้หาเพือ่ลดการคดิวเิคราะหแ์ละกระตุน้
ใหเ้กดิการกระทำ 

ภาษาเป็นกญุแจสำคญั อเีมลทีเ่ขยีนโดยจงใจใหม้คีำผดินัน้พบ
เห็นไดน้อ้ยลงเรือ่ยๆ ในปัจจบุนั อาชญากรลงทนุในการเขยีน
ขอ้ความโฆษณาอยา่งมอือาชพี ขอ้ความสัน้ๆ ทีเ่ป็นกลาง ซึง่
สรา้งผลกระทบสงูสดุโดยมกีารตอ่ตา้นนอ้ยทีส่ดุ เป้าหมายคอื
การสรา้งประสบการณก์ารอา่นทีร่วดเร็วและกระตุน้อารมณ ์ ซึง่
สามารถนำไปสูก่ารตดัสนิใจโดยอตัโนมตั ิ
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ตวัอยา่ง: "ทา่นไดรั้บการคดัเลอืกจากบรรดาสมาชกิผู ้
ศรัทธาทีส่ดุในประชาคมของเรา โปรดคลกิดา้นลา่งเพือ่
ยนืยนัการเขา้รว่มการประชมุพเิศษกบัผูน้ำทางจติ
วญิญาณ" เนือ้หาในยอ่หนา้เดยีวนี ้ สือ่ถงึความศรัทธา สถานะ 
และความกลวัทีจ่ะพลาดโอกาสอนัพเิศษ 

 

การดำเนนิการ 

การสง่เหยือ่ลอ่และการโตต้อบเบือ้งตน้ 

เมือ่สรา้งเหยือ่ลอ่แลว้ กจ็ะถกูสง่ตอ่ไปยงัอเีมล ขอ้ความสว่นตวั
บนโซเชยีลมเีดยี แอปพลเิคชนัสง่ขอ้ความ หรอืแมก้ระทัง่
ทางโทรศพัท ์ เป้าหมายไมใ่ชแ่คก่ารคลกิ แตเ่ป็นการสรา้งความ
ผกูพันทางอารมณ ์ แคมเปญทีซ่บัซอ้นกวา่นัน้มกัจะมกีารสนทนา
เบือ้งตน้ ตามดว้ยการกระตุน้ใหด้ำเนนิการ วธินีีพ้บไดท้ัว่ไปใน
กลโกงความรัก กลโกงการกศุล และการหลอกลวงทางการเงนิ 

หนา้ Landing Page ไดรั้บการออกแบบดา้นรปูลกัษณอ์ยา่ง
พถิพีถินัเชน่กนั โดยมกัเลยีนแบบแพลตฟอรม์จรงิอยา่ง
แนบเนยีน เฟรมเวริก์ เชน่ SET (Social-Engineer Toolkit), 
Evilginx2 และ Modlishka สามารถดกัจับคกุกี ้โทเค็นเซสชนั 
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และขอ้มลูประจำตวัแบบเรยีลไทมไ์ด ้ แมเ้ป้าหมายจะใชก้าร
ยนืยนัตวัตนแบบหลายปัจจัย (MFA) 

 

การถกูเจาะระบบ 

การสง่มอบขอ้มลูหรอืการดำเนนิการ 

 

การถกูเจาะระบบอาจเกดิไดห้ลายรปูแบบ เชน่ การสง่มอบขอ้มลู
ประจำตวั การตดิตัง้มลัแวร ์การโอนเงนิ การสง่เอกสาร หรอืการ
เปิดใหเ้ขา้ถงึจากระยะไกล ในทกุกรณี ความสำเร็จขึน้อยูก่บั
ระดบัการบงการทางอารมณ ์ ยิง่เหยือ่มสีว่นรว่มมาก ความไว ้
วางใจกย็ิง่สงู และการยอมทำตามกย็ิง่มากขึน้ 

การโจมตทีางสงัคมทีป่ระสบความสำเร็จไมไ่ดเ้พยีงแคร่วบรวม
ขอ้มลูเทา่นัน้ แตย่งัปลกูฝังเรือ่งราวตา่งๆ ดว้ย เหยือ่หลายคน 
แมจ้ะรูต้วัวา่ตกเป็นเหยือ่แลว้ กย็งัยากทีจ่ะยอมรับความผดิพลาด
ของตนเอง เพราะเรือ่งราวเหลา่นัน้ไดส้รา้งความรูส้กึรว่มทาง
อารมณอ์ยา่งมาก ความตา้นทานนีข้ดัขวางการตอบสนองตอ่
เหตกุารณอ์ยา่งรวดเร็ว และกระตุน้ใหก้ารโจมตดีำเนนิตอ่ไป 
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หลงัการถกูเจาะระบบ 

การคงอยูท่างจติวทิยาและทางเทคนคิ 

หลงัจากทีข่อ้มลูถกูบกุรกุในเบือ้งตน้แลว้ ผูโ้จมตสีามารถใช ้
ประโยชนจ์ากความผกูพันทางอารมณต์อ่ไปได ้ ตวัอยา่งเชน่ ใน
กรณีการหลอกลวงความสมัพันธ ์ผูร้า้ยจะยงัคงสนทนาตอ่ไป ขอ
ขอ้มลูเพิม่เตมิ และใชก้ารขม่ขูท่างอารมณเ์พือ่เขา้ถงึขอ้มลู
เพิม่เตมิ ในบรบิทขององคก์ร การใชบ้ญัชอีเีมลทีถ่กูบกุรกุเพือ่สง่
ขอ้ความภายในและบกุรกุสมาชกิในทมีคนอืน่ๆ โดยใชป้ระโยชน์
จากความไวว้างใจระหวา่งเพือ่นรว่มงานนัน้เป็นเรือ่งปกต ิ

การคงอยูข่องมลัแวรย์งัเกดิขึน้ในเชงิเทคนคิดว้ย มลัแวรข์นาด
เล็ก เชน่ โปรแกรมขโมยขอ้มลูและโปรแกรมดกัจับการกดแป้น
พมิพ ์ ถกูนำมาใชเ้พือ่รักษาการเขา้ถงึ ตรวจสอบพฤตกิรรม และ
เตรยีมการโจมตใีหม ่ๆ ซึง่ในปัจจบุนัมคีวามซบัซอ้นมากขึน้ 

 

บทสรปุ 

การวเิคราะหเ์จาะลกึการโจมตทีางอารมณเ์ผยใหเ้ห็นวา่เรากำลงั
เผชญิกบัรปูแบบการโจมตทีีป่รับตวัไดส้งูมาก มนัไมไ่ดอ้าศยั
ชอ่งโหวใ่นซอฟตแ์วร ์ แตก่ลบัอาศยัชอ่งโหวใ่นตวับคุคล มนั
เงยีบเชยีบ ตดิตามไดย้าก และมกัไมเ่ป็นอนัตรายในสายตาของ
ระบบรักษาความปลอดภยัแบบดัง้เดมิ 
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การทำความเขา้ใจแตล่ะขัน้ตอนของกระบวนการนีค้อืกา้วแรกใน
การรับมอื การป้องกนัตอ้งไปไกลกวา่มาตรการทางเทคนคิ โดย
ลงทนุในความฉลาดทางอารมณ ์ การคดิเชงิวพิากษ์ การ
วเิคราะหพ์ฤตกิรรม และเหนอืสิง่อืน่ใด คอืความสามารถในการ
ยอมรับวา่ ทกุคนไมว่า่จะมตีำแหนง่หรอืภมูหิลงัอยา่งไร ลว้น
มจีดุออ่นภายในทีอ่าจถกูใชป้ระโยชนไ์ด ้
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บทที ่7 

 

การจำลองทีส่มจรงิดว้ย GoPhish และแคมเปญทีใ่ช ้
แรงกระตุน้ทางอารมณ ์

 

ทฤษฎมีคีวามสำคญั แตค่วามมัน่คงปลอดภยัจะแข็งแกรง่ขึน้ได ้
เมือ่ฝึกปฏบิตั ิ ในบทนี ้ คณุจะเรยีนรูท้ลีะขัน้ตอนถงึวธิสีรา้งแคม
เปญฟิชชงิทีใ่ชแ้รงกระตุน้ทางอารมณอ์ยา่งสมจรงิ ดว้ยเครือ่งมอื
โอเพนซอรส์ทีม่ปีระสทิธภิาพอยา่ง GoPhish เครือ่งมอืนีช้ว่ย
จำลองการโจมตฟิีชชงิในสภาพแวดลอ้มทีค่วบคมุได ้ เกบ็ตวัชี้
วดัอยา่งแมน่ยำ และเสรมิความพรอ้มของทมีตอ่ภยัคกุคามจรงิ 

การจำลองภายในไมไ่ดม้ไีวแ้ค ่ "ทดสอบการคลกิ" เทา่นัน้ แตม่ี
ไวเ้พือ่ทำความเขา้ใจวา่ผูค้นคลกิอยา่งไร ทำไม และเมือ่ไหร ่
และยิง่ไปกวา่นัน้ ยงัมไีวเ้พือ่ปรับเปลีย่นวฒันธรรม กระบวนการ 
และเทคโนโลยอีกีดว้ย 

ดา้นลา่งนี ้ คณุจะพบกบัคูม่อืฉบบัสมบรูณ ์ ตัง้แตก่ารตดิตัง้ไป
จนถงึรายงานฉบบัสดุทา้ย โดยเนน้ทีแ่คมเปญทีใ่ชต้วักระตุน้ทาง
อารมณ ์เชน่ ศรัทธา ความสขุ และความโลภ 

 

บทนำสู ่GoPhish 
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GoPhish เป็นแพลตฟอรม์โอเพนซอรส์สำหรับจำลองฟิชชงิ ใช ้
งานไดฟ้รแีละพัฒนาดว้ยภาษา Go มเีว็บอนิเทอรเ์ฟซทีเ่รยีบ
งา่ย ใชง้านสะดวก และทรงพลงั สำหรับสรา้งแคมเปญเฉพาะ 
จัดการผูใ้ช ้และดผูลลพัธแ์บบเรยีลไทม ์

ขอ้กำหนด: 

I.​ ระบบปฏบิตักิาร: Windows, Linux หรอื macOS 
II.​ การเชือ่มตอ่อนิเทอรเ์น็ตสำหรับสง่อเีมล 

III.​ บญัช ี SMTP (จรงิหรอืสำหรับทดสอบ ขึน้อยูก่บัรปูแบบ
การจำลอง) 

IV.​ สทิธิร์ะดบัผูด้แูลระบบ (หากจำเป็นตอ้งเปิดพอรต์) 

 

ดาวนโ์หลด: 

I.​ เยีย่มชมเว็บไซตอ์ยา่งเป็นทางการไดท้ี:่ 
https://getgophish.com 

II.​ คลกิ “Download Latest Release” 
III.​ เลอืกระบบปฏบิตักิารทีเ่หมาะสม 
IV.​ แตกไฟลไ์ปยงัโฟลเดอรท์ีค่ณุเลอืก 
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การตดิต ัง้และการเรยีกใชง้าน 

 

บน Windows: 

I.​ แตกไฟล ์.zip ออกมา 
II.​ เปิดหนา้ตา่ง Command Prompt ในโฟลเดอรท์ีไ่ฟล ์

executable อยู ่
III.​ เรยีกใชไ้ฟล ์gophish.exe 
 
บน Linux/macOS: 
 

I.​ แตกไฟล ์.tar.gz ออกมา 
II.​ ใหส้ทิธิใ์นการเรยีกใชง้าน: 

III.​ chmod +x gophish 
IV.​ เรยีกใชค้ำสัง่ ./gophish 
V.​ สว่นตดิตอ่ผูด้แูลระบบ: https://localhost:3333 

VI.​ เซริฟ์เวอรห์นา้ Landing Page: http://localhost:80 
(หรอืทีอ่ยูอ่ ืน่ตามการกำหนดคา่) 

VII.​ ชือ่ผูใ้ชเ้ริม่ตน้คอื admin สว่นรหสัผา่นชัว่คราวจะถกูสรา้ง
ขึน้เมือ่เปิดใชง้านครัง้แรกและแสดงในคอนโซลหรอื
บนัทกึของ GoPhish 

ควรเปลีย่นรหสัผา่นชัว่คราวทนัทหีลงัเขา้สูร่ะบบครัง้แรก 
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การกำหนดคา่เร ิม่ตน้ 

SMTP (เซริฟ์เวอรส์ง่อเีมล) 

คณุสามารถใช:้ 

I.​ เซริฟ์เวอร ์ SMTP ภายในบรษัิท (เหมาะสำหรับการ
ทดสอบภายใน) 

II.​ เซริฟ์เวอรท์ดสอบ เชน่ Mailtrap (สำหรับสภาพ
แวดลอ้มทีค่วบคมุได)้ 

III.​ บรกิารอเีมลทีถ่กูตอ้ง เชน่ Gmail หรอื SendGrid (ใช ้
เฉพาะเมือ่ไดรั้บอนุญาต) 

 

เทมเพลตอเีมล 

 

สรา้งอเีมลดว้ยภาษาทีส่ ือ่อารมณ:์ 

I.​ ศรัทธา: "ขอ้ความดว่นจากกลุม่ทางจติวญิญาณของ
คณุ" 

II.​ ความสขุ: "มวีดิโีอสว่นตวัใหช้มแลว้ - ดเูลยตอนนี"้ 
III.​ ความโลภ: "คณุไดรั้บการคดัเลอืกเบือ้งตน้เพือ่รับ

โบนัส 3,000 เรยีลบราซลิ" 
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เคล็ดลบัทางเทคนคิ 

I.​ ใชต้วัแปร เชน่ {{.FirstName}} เพือ่ปรับแตง่ขอ้ความ 
II.​ เพิม่ลงิกไ์ปยงัหนา้ Landing Page ทีเ่ตรยีมไว ้

III.​ เปิดใชง้านการตดิตามการคลกิและการเกบ็ขอ้มลู
ประจำตวัสำหรับทดสอบเมือ่จำเป็น โดยตอ้งดำเนนิ
การเฉพาะในสภาพแวดลอ้มทีค่วบคมุและไดรั้บ
อนุญาตเทา่นัน้ 

 

ข ัน้ตอนการสรา้งแคมเปญทลีะข ัน้ตอน 

I.​ ล็อกอนิเขา้สูแ่ดชบอรด์ 
II.​ ไปที ่Sending Profiles 
I.​ ตัง้คา่อเีมลและเซริฟ์เวอร ์SMTP ของคณุ 

II.​ ไปที ่Email Templates 
III.​ สรา้งหรอืแกไ้ขเทมเพลตของคณุ 
IV.​ แทรกลงิกท์ดสอบดว้ยตวัแปร {{.URL}} 
V.​ ไปที ่Landing Pages 

VI.​ สรา้งหรอืนำเขา้หนา้ Landing Page และกำหนดคา่
การเกบ็ขอ้มลูทดสอบตามวตัถปุระสงคข์องการจำลอง
ทีไ่ดรั้บอนุญาต 

VII.​ เปิดใชง้านการรวบรวมขอ้มลูปลอมหากคณุตอ้งการ
ตดิตามการสง่ขอ้มลู 
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VIII.​ ไปที ่Users & Groups 
IX.​ นำเขา้ผูใ้ช ้(ชือ่ + อเีมล) 
X.​ สามารถอยูใ่นรปูแบบ CSV ได ้

XI.​ ไปที ่Campaigns 
XII.​ ตัง้ชือ่ใหก้บัแคมเปญนี ้

XIII.​ เลอืกกลุม่ผูใ้ช ้
XIV.​ เลอืกเทมเพลตอเีมล 
XV.​ เลอืกโปรไฟลผ์ูส้ง่ 

XVI.​ เริม่แคมเปญ 

 

การดำเนนิการและการตดิตามตรวจสอบ 

ทนัททีีแ่คมเปญเริม่ตน้ คณุจะเห็นผลลพัธแ์บบเรยีลไทม:์ 

1)​ มกีารสง่อเีมลไปกีฉ่บบั? 
2)​ มกีารเปิดไปกีค่รัง้? 
3)​ มคีนคลกิลงิกไ์ปกีค่รัง้? 
4)​ มผีูก้รอกขอ้มลูประจำตวัสำหรับทดสอบกีร่าย 

คณุสามารถสง่ออกขอ้มลูแคมเปญเป็นไฟล ์ CSV หรอื JSON 
เพือ่นำไปวเิคราะหเ์พิม่เตมิได​้
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​
การนำเสนอรายงานฉบบัสดุทา้ย​

 

เพือ่บนัทกึและนำเสนอผลลพัธข์องการจำลอง ใหป้ฏบิตัติาม
โครงสรา้งดงัตอ่ไปนี:้ 

บทสรปุสำหรบัผูบ้รหิาร 

⇒​วตัถปุระสงคข์องการจำลอง 

⇒​ประเภทของวศิวกรรมอารมณท์ีใ่ช ้

 

ระเบยีบวธิวีจิยั 

⇒​เครือ่งมอืทีใ่ช ้(GoPhish) 

⇒​แรงกระตุน้ทางอารมณท์ีท่ดสอบ 

⇒​จำนวนผูใ้ชท้ีท่ดสอบ 
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ผลลพัธ ์

⇒​อตัราการเปิดอเีมล 

⇒​อตัราการคลกิผา่น 

⇒​จำนวนผูก้รอกขอ้มลูประจำตวัสำหรับทดสอบ 

⇒​เวลาตอบสนองเฉลีย่ 

 

การวเิคราะห ์

⇒​ตวักระตุน้ใดมปีระสทิธภิาพมากทีส่ดุ? 

⇒​มคีวามสมัพันธก์บัตำแหน่งงาน พืน้ที ่ หรอืลกัษณะงาน

หรอืไม?่ 

 

คำแนะนำ 

⇒​มาตรการแกไ้ข 

⇒​ความจำเป็นในการฝึกอบรมเฉพาะดา้น 
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⇒​การปรับแตง่การป้องกนัทางเทคนคิ 

บทสรปุ 

การจำลองทีใ่ชแ้รงกระตุน้ทางอารมณไ์มใ่ชเ่พยีงการทดสอบ
ทางเทคนคิ แตเ่ป็นการฝึกพฤตกิรรม การใชเ้ครือ่งมอือยา่ง 
GoPhish อยา่งรับผดิชอบชว่ยใหอ้งคก์รสรา้งภมูคิุม้กนัทีแ่ทจ้รงิ
ตอ่ภยัคกุคามสมยัใหม ่ ทกุการคลกิคอืบทเรยีน และทกุตวัชีว้ดั
คอืโอกาสในการพัฒนา 
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บทที ่8 

 

รายการตรวจสอบการป้องกนัทางอารมณแ์ละทาง
เทคนคิ 

 

การป้องกนัการโจมตทีางไซเบอรท์ีใ่ชว้ศิวกรรมสงัคมตอ้งอาศยั
มากกวา่ไฟรว์อลล ์ โปรแกรมป้องกนัไวรัส และนโยบายรหสัผา่น 
ดงัทีบ่ทกอ่นหนา้แสดงใหเ้ห็น ชอ่งทางการโจมตทีีอ่นัตรายทีส่ดุ
ไมไ่ดเ้ป็นเรือ่งทางเทคนคิ แตเ่กีย่วขอ้งกบัมนุษย ์และเมือ่จดุเริม่
ตน้คอือารมณ ์เชน่ ศรทัธา ความพงึพอใจ หรอืความโลภ การ
ตอบสนองตอ้งผสานความเขา้ใจทางอารมณ ์ มาตรการทาง
เทคนคิ และการฝึกอบรมเชงิกลยทุธเ์ขา้ดว้ยกนั 

ในบทนี ้ผูเ้ขยีนนำเสนอรายการตรวจสอบทีแ่บง่ตามบรบิท แตล่ะ
รายการสามารถนำไปใชโ้ดยตรงในการป้องกนั การตรวจจับ หรอื
การตอบสนองตอ่เหตกุารณ ์
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รายการตรวจสอบการป้องกนัทางอารมณส์ำหรบัพนกังาน 

 

วตัถปุระสงค:์ 

เสรมิสรา้งความตระหนักรูแ้ละความยดืหยุน่ทางอารมณข์อง
พนักงานเมือ่เผชญิแคมเปญฟิชชงิและการบงการทางจติวทิยา 

I.​ ( ) บรษัิทจัดการฝึกอบรมรายเดอืนหรอืรายไตรมาสโดย
เนน้วศิวกรรมสงัคมทางอารมณ ์

II.​ ( ) การฝึกอบรมนีค้รอบคลมุหวัขอ้ทีล่ะเอยีดออ่น เชน่ 
ศาสนา เนือ้หาทางเพศ และสญัญาทางการเงนิ โดยใช ้
ภาษาทีเ่หมาะสม 

III.​ ( ) พนักงานรูว้ธิรีะบวุลทีีก่ระตุน้ความรูส้กึเรง่ดว่น ความ
ขาดแคลน และอำนาจ 

IV.​ ( ) ทมีงานสามารถรายงานขอ้ความน่าสงสยัไดโ้ดยไม่
ตอ้งกลวัการตำหนหิรอืการลงโทษ 

V.​ ( ) มชีอ่งทางทีช่ดัเจนและเขา้ถงึไดง้า่ยสำหรับการ
รายงานอเีมลฟิชชิง่ 

VI.​ ( ) พนักงานถกูทดสอบดว้ยการจำลองการโจมตแีบบ
ฟิชชิง่โดยใชต้วักระตุน้ทางอารมณเ์ฉพาะบคุคล 

VII.​ ( ) ฝ่ายทรัพยากรบคุคลหรอืผูบ้รหิารคำนงึถงึชว่งที่
พนักงานอาจเปราะบางทางอารมณ ์ เชน่ การสญูเสยี
บคุคลสำคญั การเลกิจา้ง หรอืความขดัแยง้ ซึง่ผูโ้จมตี
อาจนำไปใชป้ระโยชน ์
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VIII.​ ( ) มเีนือ้หาภายในหรอืคำแนะนำเกีย่วกบัความปลอดภยั
ทางอารมณส์ำหรับการใชง้านสว่นบคุคล 

IX.​ ( ) บรษัิทสง่เสรมิวฒันธรรมการรับฟังอยา่งตัง้ใจ เพือ่ลด
ความโดดเดีย่วและความออ่นไหวตอ่การชกัจงูจาก
ภายนอก 

X.​ ( ) พฤตกิรรมทางอารมณข์องพนักงานทีเ่กีย่วขอ้งกบัการ
สือ่สารดจิทิลัจะไดรั้บการประเมนิเป็นระยะ 
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รายการตรวจสอบทางเทคนคิเพือ่ลดผลกระทบจากฟิชชงิ
ทางอารมณ ์

 

วตัถปุระสงค:์ 

ทำใหโ้ครงสรา้งพืน้ฐานดา้นความมัน่คงปลอดภยัพรอ้มตรวจจับ 
สกดักัน้ และตอบสนองตอ่การโจมตทีีใ่ชว้ศิวกรรมสงัคม 

I.​ ( ) การกรอง DNS ทีใ่ชง้านอยูจ่ะบล็อกโดเมนทีส่รา้งใหม่
หรอืโดเมนทีม่ชี ือ่เสยีงต่ำ 

II.​ ( ) บรูณาการกบัแหลง่ขอ้มลูและเครือ่งมอื เชน่ 
PhishTank, OpenPhish, VirusTotal API และ 
urlscan.io 

III.​ ( ) ตรวจสอบโดเมนทีม่ชี ือ่คลา้ยกนัดว้ย dnstwist เพือ่
ระบกุารจดทะเบยีนโดเมนแบบ typosquatting 

IV.​ ( ) โปรแกรมป้องกนัไวรัสและ EDR ใชก้ารตรวจจับเชงิ
พฤตกิรรมและเชือ่มตอ่กบัขา่วกรองภยัคกุคาม 

V.​ ( ) การวเิคราะหป์รมิาณการรับสง่ขอ้มลูขาออกเพือ่ตรวจ
จับการเชือ่มตอ่กบัเซริฟ์เวอรท์ีน่่าสงสยัหลงัจากการคลกิ 

VI.​ ( ) กลไกแซนดบ็์อกซส์ำหรับการวเิคราะหเ์บือ้งตน้ของ
ไฟลแ์นบและลงิกท์ีไ่ดรั้บทางอเีมล 

VII.​ ( ) รวมศนูยบ์นัทกึเหตกุารณไ์วใ้น SIEM และตัง้คา่การ
แจง้เตอืนสำหรับคำหรอืวลทีีก่ระตุน้อารมณ ์ เชน่ 
“ปาฏหิารยิ”์ “ดว่น” “วดิโีอสว่นตวั” และ “กำไรเร็ว” 
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VIII.​ ( ) กำหนดคา่ SPF, DKIM และ DMARC อยา่งถกูตอ้ง 
และบล็อกหรอืกกักนัอเีมลทีไ่มผ่า่นนโยบายการยนืยนั
แหลง่ทีม่า 

IX.​ ( ) การแบง่สว่นเครอืขา่ยพรอ้มขอ้จำกดัการแพรก่ระจาย
ดา้นขา้งหลงัจากการถกูบกุรกุ 

X.​ ( ) การยนืยนัตวัตนแบบหลายปัจจัย (MFA) เป็นสิง่จำเป็น 
รวมถงึการใชง้านอเีมลและการเขา้ถงึระบบภายใน แม ้
กระทัง่บนอปุกรณเ์คลือ่นที ่

 

 

รายการตรวจสอบดา้นการบรหิารเชงิกลยทุธแ์ละ
วฒันธรรมองคก์ร 

 

วตัถปุระสงค:์ 

ผสานความมัน่คงปลอดภยัทางอารมณแ์ละทางเทคนคิเขา้กบั
ภาวะผูน้ำ กระบวนการ และการตดัสนิใจขององคก์ร 

I.​ ( ) ผูน้ำไดรั้บการฝึกฝนใหเ้ขา้ใจและระบกุลอบุายทาง
สงัคมทีมุ่ง่เป้าไปทีต่ำแหน่งผูบ้รหิาร 

II.​ ( ) มนีโยบายทีช่ดัเจนสำหรับการสือ่สารทีป่ลอดภยั รวม
ถงึในกรณีฉุกเฉนิหรอืการระดมพลภายใน 
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III.​ ( ) ผูบ้รหิารทกุคนเขา้รับการจำลองสถานการณก์ารโจมตี
แบบสเปียรฟิ์ชชิง่ 

IV.​ ( ) องคก์รแตง่ตัง้ตวัแทนหรอืผูป้ระสานงานดา้นความ
มัน่คงปลอดภยัในหน่วยงานทีม่คีวามเสีย่งสงู 

V.​ ( ) มนีโยบายตอบสนองอยา่งรวดเร็วเมือ่ขอ้มลูของทมี
หรอืองคก์รร่ัวไหลหรอืถกูเปิดเผยตอ่สาธารณะ 

VI.​ ( ) แคมเปญสรา้งความตระหนักรูจ้ะไดรั้บการปรับปรงุตาม
เหตกุารณจ์รงิ (เชน่ การโจมตบีรษัิทตา่งๆ ในภาคสว่น
เดยีวกนัเมือ่เร็วๆ นี)้ 

VII.​ ( ) องคก์รลงทนุในความหลากหลายทางภาษาในการฝึก
อบรม (ภาพ ขอ้ความ การพดู) เพือ่ตอบสนองโปรไฟลก์าร
รับรูท้ีแ่ตกตา่งกนั 

VIII.​ ( ) ตวัชีว้ดัดา้นวฒุภิาวะทางอารมณแ์ละความยดืหยุน่ทาง
พฤตกิรรมถกูนำมาใชใ้นรายงานความเสีย่งของมนุษย ์

IX.​ ( ) มกีารจัดสรรงบประมาณสำหรับความปลอดภยัทาง
อารมณใ์นแผนการสรา้งความตระหนักรูป้ระจำปี 

X.​ ( ) การสือ่สารภายในชว่ยเสรมิสรา้งความปลอดภยัใหเ้ป็น
วฒันธรรม ไมใ่ชเ่ป็นการลงโทษ 

 

การป้องกนัการโจมตทีางอารมณไ์มใ่ชห่นา้ทีข่องทมีความมัน่คง
ปลอดภยัเพยีงฝ่ายเดยีว แตเ่ริม่จากพฤตกิรรมของแตล่ะบคุคล 
ขยายไปสูว่ฒันธรรมองคก์ร และไดรั้บการเสรมิดว้ยกระบวนการ
ทางเทคนคิและการศกึษา รายการตรวจสอบเหลา่นีเ้ป็นพืน้ฐาน
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สำหรับสรา้งสถาปัตยกรรมการป้องกนัทีไ่มม่องขา้มปัจจัยมนุษย ์
แตย่อมรับวา่เป็นศนูยก์ลางของความมัน่คงปลอดภยั 

ในสว่นถดัไป เราจะรวบรวมและอธบิายคำศพัทส์ำคญัดา้น
วศิวกรรมสงัคมและฟิชชงิทางอารมณ ์ เพือ่ใหเ้ขา้ใจวธิโีจมตแีละ
มาตรการป้องกนัทีก่ลา่วถงึในหนังสอืไดต้รงกนั 
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บทที ่9 

  

อภธิานศพัทด์า้นวศิวกรรมสงัคมและฟิชชงิทางอารมณ ์
(พรอ้มคำอธบิาย) 

 

สำหรับผูเ้ชีย่วชาญดา้นความมัน่คงปลอดภยัสารสนเทศ การใช ้
คำศพัทท์างเทคนคิอยา่งถกูตอ้งเป็นสิง่สำคญั เมือ่กลา่วถงึ
วศิวกรรมสงัคมและการใชป้ระโยชนจ์ากอารมณ ์ คำบางคำมคี
วามหมายเฉพาะและละเอยีดออ่น จนอาจทรงพลงัเทยีบเทา่ชอ่ง
โหวห่รอืเพยโ์หลด อภธิานศพัทน์ีร้วบรวมคำสำคญัทีส่ดุใน
หนังสอื พรอ้มคำจำกดัความ บรบิทการใชง้าน และผลกระทบ
เชงิปฏบิตั ิ

1. วศิวกรรมสงัคม (Social Engineering) 

คำจำกดัความ: ชดุเทคนคิทีใ่ชป้ระโยชนจ์ากอารมณ ์ จติวทิยา 
และพฤตกิรรม เพือ่บงการบคุคลใหเ้ปิดเผยขอ้มลูหรอือนุญาต
การเขา้ถงึระบบ 

คำอธบิาย: เปรยีบไดก้บัการใชป้ระโยชนจ์ากชอ่งโหวข่อง
ระบบ แต ่“เพยโ์หลด” ในกรณีนีค้อืเรือ่งเลา่ทีผู่โ้จมตสีรา้งขึน้ 
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2. ฟิชชงิ (Phishing) 

คำจำกดัความ: เทคนคิทีใ่ชข้อ้ความปลอม ซึง่มกัสง่ทางอเีมล 
เพือ่หลอกใหเ้หยือ่เปิดเผยขอ้มลูลบัหรอืดำเนนิการทีเ่ป็นอนัต
ราย 

คำอธบิาย: ฟิชชงิทางอารมณใ์ชต้วักระตุน้ เชน่ ความกลวั 
ศรัทธา ความพงึพอใจ หรอืความโลภ เพือ่สรา้งความเรง่ดว่น 
ความไวว้างใจ หรอืความเห็นอกเห็นใจ 

3. สเปียรฟิ์ชชงิ (Spear Phishing) 

คำจำกดัความ: ฟิชชงิทีป่รับแตง่อยา่งมากและมุง่เป้าไปยงั
บคุคลหรอืกลุม่เฉพาะ 

คำอธบิาย: เมือ่ใชร้ว่มกบัขอ้มลูทางอารมณ ์ เชน่ การสญูเสยี
เมือ่ไมน่านมานีห้รอืความคาดหวงัเรือ่งเลือ่นตำแหน่ง การโจมตี
จะยิง่มปีระสทิธภิาพ 
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4. วชิชงิ หรอืฟิชชงิทางเสยีง (Vishing / Voice Phishing) 

คำจำกดัความ: ความพยายามฉอ้โกงผา่นโทรศพัทห์รอื
ขอ้ความเสยีง โดยผูโ้จมตแีอบอา้งเป็นบคุคลหรอืองคก์รทีน่่า
เชือ่ถอื 

คำอธบิาย: พบบอ่ยในกลโกงฝ่ายสนับสนุนทางเทคนคิ การ
ขโมยขอ้มลู และการขม่ขูท่างอารมณ ์

 

5. เบตงิ หรอืการใชเ้หยือ่ลอ่ (Baiting) 

คำจำกดัความ: เทคนคิวศิวกรรมสงัคมทีเ่สนอสิง่มคีา่ ไมว่า่จะ
จรงิหรอืสมมต ิเพือ่ดงึดดูเหยือ่ 

คำอธบิาย: ตวัอยา่งเชน่ การจงใจวางแฟลชไดรฟ์ USB ให ้
ดเูหมอืนถกูลมืไว ้หรอืการสญัญาวา่จะใหเ้นือ้หาพเิศษ 

 

6. พรเีท็กซต์งิ หรอืการสรา้งสถานการณส์มมต ิ
(Pretexting) 

คำจำกดัความ: เทคนคิทีผู่โ้จมตสีรา้งเรือ่งราว บทบาท หรอืตวั
ตนปลอม เพือ่ใหไ้ดข้อ้มลูหรอืชกัจงูใหเ้หยือ่ดำเนนิการ 
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คำอธบิาย: เป็นพืน้ฐานของการโจมตทีีอ่าศยัอำนาจหรอืความ
ไวว้างใจ เชน่ “ผมมาจากทมีไอทแีละตอ้งรเีซต็ขอ้มลูการเขา้ถงึ
ของคณุ” 

7. เพยโ์หลดทางจติวทิยา (Psychological Payload) 

 

คำจำกดัความ: ขอ้ความหรอืองคป์ระกอบทางอารมณท์ีอ่อก
แบบมาใหส้รา้งผลกระทบทนัทแีละกระตุน้ปฏกิริยิาอตัโนมตั ิ

คำอธบิาย: ไมใ่ชซ่อฟตแ์วร ์แตเ่ป็นวล ีรปูภาพ หรอืหวัเรือ่ง เชน่ 
“วดิโีอสว่นตวัของคณุถกูเผยแพรแ่ลว้” 

 

8. ตวักระตุน้ทางอารมณ ์(Emotional Trigger) 

คำจำกดัความ: สิง่เรา้ทีก่ระตุน้อารมณเ์ฉพาะ ลดความสามารถ
ในการวเิคราะหอ์ยา่งมเีหตผุล และเพิม่ความหนุหนัพลนัแลน่ 

คำอธบิาย: อารมณส์ำคญัทีก่ลา่วถงึ ไดแ้ก ่ความกลวั ความพงึ
พอใจ ความหวงั ความรูส้กึผดิ ความโลภ ศรัทธา และความ
ละอาย 

​
9. ชอ่งโหวซ่โีรเดยข์องมนษุย ์(Human Zero-Day) 
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คำจำกดัความ: ลกัษณะเปราะบางทางอารมณห์รอืการรับรูใ้น
พฤตกิรรมของบคุคลหรอืกลุม่ ซึง่ยงัไมไ่ดรั้บการตระหนักและ
ชดเชยดว้ยมาตรการป้องกนั 

คำอธบิาย: ขณะที่องคก์รคน้หาชอ่งโหว ่ CVE ในซอฟตแ์วร ์
จดุเขา้ถงึทีแ่ทจ้รงิอาจซอ่นอยูใ่นอารมณท์ีย่งัไมไ่ดรั้บการจัดการ 

 

10. OSINT (Open-Source Intelligence หรอืขา่วกรอง
จากแหลง่ขอ้มลูเปิด) 

คำจำกดัความ: การรวบรวมและวเิคราะหข์อ้มลูสาธารณะเพือ่
ศกึษาหรอืระบเุป้าหมาย 

คำอธบิาย: ใชส้รา้งโปรไฟลท์างอารมณอ์ยา่งละเอยีดจากเครอื
ขา่ยสงัคม บล็อก และปฏสิมัพันธส์าธารณะ 
 

11. การสรา้งความตระหนกัรู ้(Awareness) 

คำจำกดัความ: ชดุกจิกรรมดา้นการศกึษาเพือ่เพิม่ความ
ตระหนักและความสามารถในการระบคุวามเสีย่งดา้นความมัน่คง
ปลอดภยั 

คำอธบิาย: ควรกา้วจากคำเตอืนวา่ “อยา่คลกิลงิก”์ ไปสูก่าร
ทำความเขา้ใจวา่ “คณุกำลงัถกูบงการทางอารมณอ์ยา่งไร” 
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12. แคมเปญจำลองสถานการณ ์

(การจำลองฟิชชงิ) 

คำจำกดัความ: การทดสอบทีค่วบคมุและไดรั้บอนุญาต ซึง่
จำลองการโจมตฟิีชชงิเพือ่วดัการตอบสนองของผูใ้ช ้

คำอธบิาย: เมือ่ใชห้ลกัวศิวกรรมทางอารมณ ์ จะกลายเป็น
โปรแกรมฝึกพฤตกิรรมทีส่มบรูณย์ิง่ขึน้ 
 

13. ปฏกิริยิาหนุหนัพลนัแลน่ทางดจิทิลั 

คำจำกดัความ: พฤตกิรรมอตัโนมตัแิละไรเ้หตผุลทีเ่กดิขึน้เพือ่
ตอบสนองตอ่สิง่เรา้ทางออนไลน ์

คำอธบิาย: เป้าหมายของฟิชชงิทางอารมณท์กุรปูแบบคอืการ
กระตุน้ปฏกิริยิานี ้
 

14. การยดึตดิทางจติวทิยา 

คำจำกดัความ: สภาวะทีเ่หยือ่ยงัคงเชือ่เรือ่งราวทีไ่ดรั้บ แมจ้ะ
ไดรั้บคำเตอืนแลว้ 
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คำอธบิาย: สิง่นีต้อกย้ำความสำคญัของความเห็นอกเห็นใจและ
การสนับสนุนทางจติใจเมือ่ตอบสนองตอ่เหตกุารณ ์

 

15. วฒันธรรมความม ัน่คงปลอดภยัทางอารมณ ์

 

คำจำกดัความ: สภาพแวดลอ้มขององคก์รทีต่ระหนักวา่อารมณ์
เป็นสว่นหนึง่ของความเสีย่ง และลงทนุในการป้องกนัเชงิ
พฤตกิรรม 

คำอธบิาย: องคก์รทีพ่ดูถงึเพยีงไฟรว์อลลแ์ละ MFA อาจกำลงั
ปกป้องจดุทีไ่มใ่ชช่อ่งทางโจมตหีลกั 

 

การใชค้ำศพัทอ์ยา่งถกูตอ้งเป็นอาวธุในการป้องกนั การเขา้ใจไม่
เพยีงความหมาย แตร่วมถงึผลกระทบในโลกจรงิ ชว่ยให ้
ผูเ้ชีย่วชาญดา้นความมัน่คงปลอดภยัเชือ่มโยงมติทิางเทคนคิ
และมติมินุษยไ์ดร้อบคอบยิง่ขึน้ อภธิานศพัทน์ีจ้งึไมใ่ชเ่พยีง
แหลง่อา้งองิ แตเ่ป็นคำเชญิใหรั้กษาความตืน่ตวัทางอารมณ์
อยา่งตอ่เนือ่ง 

 

ขอพระเจา้ทรงอวยพรและคุม้ครองทา่น 
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ผูเ้ขยีน: Giuliano Paião 
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