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SINOPSE  

 

 Neurociência do Phishing 

Como emoções humanas são exploradas em ataques 
cibernéticos com precisão cirúrgica 

Neste livro, Giuliano Paião desmonta a falsa sensação 
de segurança construída por firewalls, senhas fortes e 
autenticação em dois fatores, e revela o campo mais 
vulnerável e mais explorado da segurança digital: a 
mente humana. 

A Neurociência do Phishing mergulha nas raízes 
emocionais que tornam ataques cibernéticos eficazes, 
mesmo contra profissionais experientes e empresas 
com infraestrutura robusta. Fé, prazer e ganância não 
são apenas emoções são gatilhos cognitivos que, uma 
vez ativados, desarmam o senso crítico e abrem 
caminho para o comprometimento. 

Com linguagem acessível, mas tecnicamente precisa, 
o autor apresenta estudos científicos, casos reais, 
técnicas de engenharia social, ferramentas open-
source como GoPhish, e estratégias práticas para 



 
 

 
 

 

2 

proteger o que nenhum antivírus detecta: o 
comportamento humano. 

Este não é apenas um livro sobre cibersegurança. É 
um manual de guerra psicológica. Uma obra que 
mostra que os maiores ataques não começam com 
linhas de código, mas com linhas de pensamento. 

Se você lida com pessoas, dados ou decisões este 
livro é para você. 
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TODOS OS DIREITOS RESERVADOS. 

Este livro é protegido por direitos autorais. Nenhuma parte 
desta publicação poderá ser reproduzida, armazenada em 

sistema de recuperação, transmitida de qualquer forma ou por 
qualquer meio eletrônico, mecânico, fotocópia, gravação ou 

outro sem permissão prévia e por escrito do autor, exceto em 
breves citações com fins acadêmicos, jornalísticos ou de 

crítica. 

Todos os nomes, marcas, personagens e situações utilizados 
em exemplos reais foram tratados com rigor documental e, 
quando necessário, adaptados ou anonimizados para fins de 

proteção de identidade. 

 

Autor: Giuliano Paião 
© 2025 – Todos os direitos reservados. 
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Capítulo 1  

 
 O CORAÇÃO É O NOVO ENDPOINT 

Durante décadas, a indústria da cibersegurança 
evoluiu com foco quase exclusivo em tecnologias. 
Firewalls mais inteligentes, antivírus com heurísticas 
avançadas, autenticações multifator e criptografias 
praticamente inquebráveis. Mas enquanto o olhar 
técnico avançava, um território crítico permanecia 
exposto: o fator humano. E não qualquer aspecto 
humano, mas a emoção. 

Ataques cibernéticos modernos não se limitam mais à 
exploração de sistemas operacionais ou aplicações 
vulneráveis. Eles miram uma camada mais profunda e 
muito mais suscetível: a mente. A engenharia social 
avançou. Ela deixou de ser um simples truque 
psicológico. Hoje, ela é estruturada, estudada, 
automatizada e executada com precisão cirúrgica. 
Seus alvos não são apenas dispositivos, mas 
sensações. Sentimentos. Instintos. 
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“Os homens são guiados, em geral, mais pelos 
olhos do que pelas mãos; pois todos podem ver, 

mas poucos compreendem o que veem.”   

 
Nicolau Maquiavel 

 

Phishing sofisticado não depende apenas de links ou 
exploits. Ele se apoia em três pilares psicológicos 
universais, válidos para qualquer cultura, qualquer 
classe social, qualquer idade: fé, prazer e ganância. 
Esses gatilhos emocionais são tão poderosos que 
desativam o senso crítico, suspendem o raciocínio 
lógico e transformam qualquer pessoa em um vetor 
de comprometimento. Nenhuma credencial é forte o 
suficiente quando o clique vem de uma convicção 
emocional. Nenhum sistema é seguro se o operador 
está sob o efeito de uma falsa promessa de salvação, 
de prazer imediato ou de riqueza fácil. 

É nesse ponto que nasce o verdadeiro zero-day da 
segurança moderna. Não aquele desconhecido por 
fornecedores de software, mas o que reside 
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silenciosamente no inconsciente humano. A falha 
invisível que pode ser explorada sem deixar logs, sem 
disparar alertas e sem acionar nenhum antivírus. A 
falha que todos carregamos. 

É preciso reconhecer que as campanhas de phishing 
atuais evoluíram em narrativa, estética e técnica. O 
atacante não quer mais apenas que você clique. Ele 
quer que você acredite. Ele quer que você deseje. 
Ele quer que você precise. 

Os relatórios de incidentes dos últimos anos revelam 
um padrão: os acessos iniciais não são mais 
conquistados por técnicas elaboradas de exploração 
remota. São conquistados por e-mails aparentemente 
inofensivos, mensagens curtas e altamente 
personalizadas, disparadas no momento certo. Um 
título bem escrito. Um texto breve, mas carregado de 
sentido emocional. Um link disfarçado de urgência. 
Um clique. E então, tudo começa a desmoronar. 

Neste livro, vamos explorar em profundidade os 
mecanismos emocionais por trás dos ataques mais 
sofisticados da atualidade. Cada capítulo será 
dedicado a um desses pilares a FÉ, o PRAZER e a 
GANÂNCIA não como conceitos abstratos, mas 
como superfícies de ataque concretas.  
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Apresentaremos estudos científicos, casos reais e 
aplicações práticas. E mais do que isso, vamos 
ensinar como defender sua organização não apenas 
com tecnologia, mas com compreensão 
comportamental e maturidade psicológica. 

A maior vulnerabilidade da sua empresa pode não 
estar nos sistemas, mas nas sensações. O endpoint 
não é mais o computador. O novo endpoint é o 
coração. 
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Capítulo 2  

 

 
RELIGIÃO: A FÉ COMO ARMA 

COGNITIVA 
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“A religião foi usada pelos fundadores de 

repúblicas como instrumento necessário para 

manter a população obediente e unida.” 

Discursos sobre a Primeira Década de Tito 
Lívio 

Nicolau Maquiavel 

 

Desde os primórdios da civilização, a fé tem sido um 

pilar fundamental da experiência humana. Nas 

cavernas do Paleolítico, nos templos do Egito Antigo, 

nas catedrais medievais e nas igrejas modernas, o 

desejo de acreditar em algo maior sempre 

acompanhou o homem. A fé oferece conforto, 

sentido e um escudo contra a incerteza. E justamente 

por ser tão enraizada, ela também é explorável. 

A engenharia social baseada em temas religiosos é 

uma das formas mais eficazes de phishing 

psicológico. Diferente de ataques tradicionais que 

utilizam vulnerabilidades técnicas, essa abordagem 
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atinge diretamente o centro da convicção pessoal. 

Quando uma mensagem apela à fé, ela contorna o 

raciocínio lógico e se conecta a um ponto cego 

emocional. As pessoas não leem com atenção quando 

estão diante do que acreditam ser um milagre, uma 

revelação ou um ataque à sua crença. Elas reagem. 

Em um mundo polarizado, em que debates sobre fé 

ocupam espaço nos parlamentos, nas redes sociais e 

nas ruas, uma simples frase como “veja o que 

descobriram sobre o fim dos tempos” pode levar 

milhares de pessoas a clicarem instantaneamente. E 

quanto mais a mensagem estiver alinhada com a 

cosmovisão do indivíduo, mais eficaz ela será. A 

curiosidade espiritual se transforma em impulsividade 

digital. 

Campanhas de phishing com conteúdos religiosos já 

foram amplamente utilizadas em ataques de larga 

escala. Durante a pandemia de COVID-19, por 

exemplo, e-mails se passando por líderes espirituais 

de pastores a imãs e rabinos circularam globalmente, 

oferecendo conselhos divinos, pedidos de oração ou 

até curas milagrosas. Muitos desses e-mails traziam 
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links para malwares que, uma vez clicados, instalavam 

backdoors silenciosos em dispositivos pessoais e 

corporativos. 

O estudo “Religion and the Psychology of 

Meaning”, publicado por Routledge e Shariff em 

2013, reforça essa lógica ao mostrar que a fé atua 

como estabilizador emocional e cognitivo. Quando 

ativada, ela reduz os mecanismos de dúvida e 

fortalece a propensão à ação imediata. Essa 

característica, tão valiosa do ponto de vista humano, 

se transforma em uma brecha quando manipulada 

por um atacante. 
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Estudo de Caso 

O GOLPE EM ST. JOHN’S CHURCH 

 

Motivação do Ataque 

Com a fé e a confiança como escudo, comunidades 

religiosas são alvos ideais para ataques de phishing. 

Os golpistas sabem que fiéis têm uma relação afetiva 

e respeitosa com seus líderes espirituais, o que facilita 

o uso da autoridade religiosa como vetor de 

manipulação emocional. 

Em maio de 2023, criminosos cibernéticos passaram 

a explorar justamente esse vínculo de confiança para 

aplicar golpes financeiros 

  

Quem eram os alvos? 

Os alvos eram membros da Igreja Episcopal de St. 

John, nos Estados Unidos fiéis habituados a receber 

comunicações da igreja por e-mail. O simples fato de 
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um novo nome, Mtr. Leslie, ter sido adicionado ao 

site oficial da paróquia, foi suficiente para os 

atacantes iniciarem o golpe. 

 

TÉCNICA UTILIZADA 

1 - Os atacantes criaram e-mails falsos (spoofed) se 
passando por líderes religiosos da paróquia, como 
Mtr. Leslie e Fr. Lonnie. 

2 - Utilizaram endereços de e-mail parecidos com os 
oficiais, mas não verificados. 

3- As mensagens continham gatilhos emocionais e de 
urgência, com frases como: 

4- “Preciso de um favor urgente” 

5- “Atenção imediata requerida” 

6- Os e-mails solicitavam que as vítimas comprassem 
cartões-presente (gift cards) e enviassem os códigos 
por e-mail uma forma comum de transferência de 
valor não rastreável. 
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7- Em alguns casos, as vítimas eram redirecionadas 
para sites falsos (phishing websites) para roubo de 
dados financeiros. 

Evidência do ataque.  
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POR QUE O ATAQUE FUNCIONOU  

A exploração da FÉ e da autoridade religiosa criou 

um cenário onde a vítima abaixa a guarda. Afinal, 

quem desconfiaria de um pedido vindo “do próprio 

padre”? 

Além disso, a linguagem usada era próxima e familiar, 

imitando o tom real dos líderes religiosos da igreja. 

A psicodinâmica da fé não exige prova; ela exige 

entrega. E é nesse instante de entrega que o link 

malicioso é acessado, a credencial é digitada e o 

sistema começa a ruir. 

Para se defender desse tipo de ataque, é fundamental 

que as empresas não tratem os usuários apenas como 

agentes técnicos. Treinamentos de segurança 

precisam incluir contextos emocionais e sociais. É 

necessário falar sobre religião sem ofender, mas com 

a clareza de que ela também é uma superfície de 

ataque. A criação de filtros adaptativos que 

identifiquem padrões religiosos emergentes, o uso de 

ferramentas como o VirusTotal, UrlScan, 

MXToolbox e a análise de campanhas por palavras-



 
 

 
 

 

16 

chave espirituais devem compor a matriz de defesa 

emocional. 

 

Mais do que nunca, a fé precisa ser respeitada, mas 

também compreendida como parte do jogo 

cibernético moderno. Em um mundo onde 

mensagens são lidas com mais emoção do que razão, 

a verdadeira proteção começa pelo entendimento da 

alma humana.  
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Capítulo 3  

 
PRAZER:  ORGASMO COMO VETOR DE 

IMPULSIVIDADE 

 

A mente humana é projetada para buscar 

recompensas. Entre todas as recompensas naturais do 

corpo, o prazer sexual ocupa um dos lugares mais 

altos na hierarquia dos desejos. Ele é instintivo, 

irracional e quase sempre urgente. Esse impulso não é 

apenas uma experiência biológica, mas uma fraqueza 

explorável com altíssima taxa de sucesso em 

campanhas de engenharia social. 

Ao contrário do medo, que paralisa, o prazer 

mobiliza. Ele nos impulsiona a agir, muitas vezes sem 

reflexão. E é exatamente esse padrão de ação 

automática que torna o prazer, principalmente o 

prazer sexual, um vetor eficaz para o 

comprometimento de sistemas e identidades. 
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Em ambientes corporativos, o desejo por privacidade 

e o sigilo sobre comportamentos íntimos cria o 

terreno perfeito para a manipulação. Ninguém quer 

admitir que acessou conteúdo adulto em horário de 

expediente. Ninguém quer que saibam que recebeu 

uma mensagem de teor erótico. Esse silêncio e essa 

vergonha se tornam aliadas do atacante. 

 

“Se o homem controlasse sua língua e seu 

impulso sexual, muitas guerras teriam sido 

evitadas.” 

Sócrates 
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 Séculos depois, continuamos vulneráveis às 

mesmas pulsões. E no ciberespaço, o preço de 

não controlar o impulso é alto. 

 

Um dos casos mais notórios ocorreu em 2020, 

quando uma campanha de phishing foi disseminada 

por meio de e-mails supostamente enviados por 

colegas de trabalho. O título era sugestivo: “Olha o 

que vazaram sobre você”. O corpo do e-mail trazia 

um link para uma página onde, supostamente, haveria 

fotos íntimas da vítima ou de alguém próximo. A 

página, uma réplica de sites populares de 

compartilhamento de mídia, solicitava login para 

visualização. Em menos de 48 horas, milhares de 

usuários haviam entregado suas credenciais 

corporativas em mais de dez países. 

Esses ataques são eficazes porque operam no sistema 

límbico, região cerebral responsável pelas emoções e 

pela motivação. Segundo o estudo “The 

Neurobiology of Sexual Behavior”, publicado em 
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Frontiers in Neuroendocrinology por Pfaus et al. 

(2009), o orgasmo ativa os mesmos circuitos 

cerebrais estimulados por opiáceos como a morfina. 

Essa descoberta posiciona o prazer sexual não apenas 

como um desejo, mas como um poderoso redutor de 

julgamento racional. 
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Estudo de caso 

 

QUANDO O G20 CLICOU EM 

NUDEZ 

Havia tensão no ar. Era o G20. Líderes mundiais 

reunidos, segredos sendo trocados a portas fechadas, 

decisões que poderiam mudar o curso da economia 

global sendo debatidas em salas discretas. E então, 

entre a diplomacia e os protocolos, surgiu o desejo. 

Durante a cúpula realizada em Paris, em 2011, 

delegados e representantes de governos de países 

como República Tcheca, Bulgária, Portugal, 

Hungria e Letônia começaram a receber discretos e-

mails com um título quase irresistível: 

 

“Veja fotos íntimas de Carla Bruni”. 

Carla Bruni, ex-primeira-dama da França, modelo de 

renome, símbolo de beleza e elegância. Uma mulher 
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que despertava olhares e que, naquele contexto, 

passou a ser usada como uma armadilha. 

O link parecia inofensivo. Afinal, quem desconfiaria 

de algo assim em plena conferência internacional, em 

meio a tantos compromissos e informações sensíveis? 

O clique era rápido. Automático. Curioso. E era 

exatamente o que os hackers esperavam. 

Evidência do Caso  
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Ao acessar o link, os dispositivos dos delegados eram 

silenciosamente invadidos. Um trojan se instalava 

sem alarde, concedendo aos atacantes acesso remoto 

completo às máquinas. Eles podiam ver, ouvir, 

capturar, rastrear. Nada mais estava seguro. O desejo 

havia vencido o julgamento. 

O ataque, de acordo com investigações, teve origem 

na China. O objetivo? Espionagem de alto nível. 

Informações estratégicas, decisões sigilosas, 

comunicações internas tudo estava agora à disposição 

dos ciberespiões. O que parecia apenas um e-mail 

“inconveniente” se transformou em uma das maiores 

falhas de segurança cibernética dentro de um evento 

internacional. 

Este caso revelou um segredo incômodo: não 

importa o quão treinado, experiente ou importante 

seja o alvo todos temos pontos fracos emocionais. 

Ali, entre ministros e diplomatas, o que caiu não foi 

apenas a segurança dos dispositivos. Caiu o mito da 

invulnerabilidade. A confiança na discrição. E, 
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sobretudo, a crença de que o desejo pode ser contido 

pela razão em um simples clique. 

 

Este é o poder real da engenharia social: ela não 

quebra sistemas, ela quebra pessoas. Essa resposta 

neurológica implica que, diante de uma promessa de 

prazer, o cérebro reduz a atividade do córtex pré-

frontal  a região responsável pelo pensamento crítico, 

pela avaliação de risco e pelo controle dos impulsos. 

É por isso que, mesmo profissionais experientes, 

quando confrontados com iscas sexuais, cometem 

erros básicos de segurança. O clique, nesse contexto, 

é mais emocional do que racional. 
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Estudo de caso 

 

O DESEJO DERRUBOU SOLDADOS 

DA OTAN 

 

Outra campanha notória aconteceu em ambientes 

militares. Em 2018, soldados de uma base da OTAN 

receberam convites para adicionar uma suposta 

modelo em uma rede social. Conversas privadas 

foram iniciadas, com envio de fotos sugestivas e 

promessas de vídeos íntimos. Em troca, o envio de 

uma “nova versão” de um aplicativo de vídeo. O 

arquivo, obviamente, era um trojan com capacidades 

de keylogging, exfiltração de dados e persistência 

silenciosa. O resultado: comprometimento de 

múltiplos terminais e acesso remoto a sistemas 

internos da base. 
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Evidência do caso (treinamento) 

 

 

Do ponto de vista do atacante, o vetor sexual é 

simples de executar e de altíssimo retorno. Basta 

alinhar três elementos: uma imagem sugestiva, uma 

narrativa plausível e um link encurtado. A vítima 

preenche o resto, com a própria imaginação. 
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Para a defesa, é fundamental reconhecer que esse tipo 

de isca não pode ser tratado como um tabu. Ignorar 

sua existência não a torna menos eficaz. Empresas 

precisam incluir o tema do prazer e da sexualidade 

em treinamentos de conscientização. As campanhas 

internas devem abordar os riscos de engenharia social 

erótica com seriedade e respeito, mas com firmeza. 

Do ponto de vista técnico, é possível implementar 

medidas de contenção e prevenção, como: 

I. Monitoramento de tráfego para domínios 

com reputação duvidosa, especialmente 

aqueles associados a pornografia. 

II. Bloqueio de links encurtados e 

implementação de sistemas de pré-

visualização de URL. 

III. Uso de filtros de conteúdo inteligente com 

machine learning treinado em padrões de 

phishing sexual. 

IV. Simulações de phishing erótico com 

ferramentas como GoPhish, com 

acompanhamento de métricas e reforço 

educacional direcionado. 
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Além disso, é possível utilizar ferramentas como 

Cortex XSOAR, Proofpoint TAP e Zscaler para 

detecção proativa de campanhas com essa 

característica, incluindo análise semântica de 

mensagens e imagens embutidas. 

 

No fim das contas, o prazer continuará sendo um 

vetor poderoso enquanto for um desejo mal 

compreendido. O desafio da segurança moderna é 

desenvolver estratégias que protejam as pessoas delas 

mesmas. Porque o verdadeiro exploit não é o código 

malicioso. É a história que a vítima conta para 

justificar o clique.  
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Capítulo 4 

 

GANÂNCIA: O DESEJO INSACIÁVEL 
DE MAIS 

 

Se o prazer move o instante, a ganância move 

projetos inteiros. É uma emoção mais silenciosa que a 

luxúria, menos polêmica que a fé, mas não menos 

perigosa. A ganância se apresenta como ambição 

legítima, como meta, como vontade de crescer. No 

entanto, quando manipulada, ela abre uma brecha tão 

grave quanto qualquer vulnerabilidade crítica. E é 

exatamente isso que cibercriminosos exploram: o 

desejo humano por mais, mais dinheiro, mais 

prestígio, mais facilidade, mais retorno. 

Ao contrário de outros gatilhos emocionais, a 

ganância é socialmente aceita e até incentivada. Ela 

está nas campanhas publicitárias, nas promessas de 

cursos milagrosos, nos gurus de finanças e no 
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discurso meritocrático exagerado. Justamente por 

isso, é difícil reconhecê-la como uma falha de 

segurança. Mas é. 

A engenharia social baseada em ganância tem se 

tornado um dos principais vetores de 

comprometimento digital, principalmente em 

ambientes corporativos. Executivos com pressa por 

lucro, funcionários buscando renda extra ou até 

usuários comuns em busca de oportunidades rápidas 

todos são alvos em potencial. 

Um caso emblemático ocorreu em 2021, no Brasil, 

durante a explosão de investimentos em 

criptomoedas. Um e-mail circulou com o título 

“Nova moeda promete valorização de 300% em 15 

dias análise exclusiva da Forbes”. O corpo do e-mail 

apresentava gráficos forjados e links para uma 

plataforma de investimento clonada. Ao tentar se 

cadastrar, a vítima inseria dados bancários, 

informações pessoais e até documentos de identidade 

escaneados. Em menos de três semanas, mais de 

1.200 pessoas haviam sido enganadas, com perdas 

superiores a R$ 12 milhões. 
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“Os homens são movidos, em geral, por duas 

grandes paixões: o amor e o medo. Mas poucos 

resistem à promessa do ganho.” 

Nicolau Maquiavel - O Príncipe 
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Estudo de caso 

 

O DIA EM QUE O TWITTER FOI 

INVADIDO 

 

A promessa era simples, irresistível e destrutiva: 

“Envie qualquer valor em Bitcoin e receba o 

dobro de volta”. A isca foi lançada em pleno voo, a 

ganância foi o anzol e o mundo mordeu. 

Em 15 de julho de 2020, uma das maiores 

plataformas de comunicação do planeta, o Twitter, 

foi palco de um dos ataques cibernéticos mais 

audaciosos da história moderna. Contas verificadas 

símbolos de autoridade digital foram transformadas 

em instrumentos de fraude. Elon Musk, Barack 

Obama, Apple, Uber, entre tantos outros, viraram 

marionetes de uma manipulação cruel. Por trás da 

cortina, jovens com conhecimento técnico e uma 

arma invisível: engenharia social. 
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A ORIGEM DO GOLPE: QUANDO A 

GANÂNCIA ENTRA EM CENA 

Tudo começou com uma mentira convincente. Mas 

não era uma mentira qualquer era uma promessa de 

enriquecimento imediato. Uma mensagem vestida de 

generosidade, anunciada através de perfis 

mundialmente confiáveis: “Estamos retribuindo à 

comunidade. Envie Bitcoin para este endereço e 

receba o dobro em minutos.” 

A ganância fala diretamente com a parte mais 

primitiva da mente humana. O desejo de lucro fácil é 

como fogo em palha seca se espalha rápido e queima 

a lógica. Em menos de trinta minutos, os golpistas 

arrecadaram mais de 100 mil dólares em Bitcoin, 

simplesmente porque pessoas acreditaram que 

estavam prestes a dobrar seu dinheiro. Mas o que 

ninguém imaginava era como, por trás da cortina, os 

hackers haviam invadido o sistema nervoso da 

plataforma. 
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Evidência do caso 

 

 

 

 



 
 

 
 

 

35 

ENGENHEIROS DA MANIPULAÇÃO 

 

O ataque não começou com códigos complexos, mas 

sim com vozes no telefone. O que os hackers fizeram 

foi tão antigo quanto eficaz: usaram engenharia social. 

Disfarçados de membros da equipe de TI do Twitter, 

entraram em contato com funcionários reais, 

ganharam sua confiança e, pouco a pouco, roubaram 

credenciais de acesso. 

Esse tipo de abordagem é chamado de spear 

phishing uma caça focada, personalizada, onde cada 

movimento é calculado para quebrar resistências e 

convencer a vítima. Os funcionários, enganados, 

cederam o que os atacantes mais queriam: acesso 

direto às ferramentas administrativas da empresa. 

 

AS CHAVES DO REINO 

Com o acesso em mãos, os hackers desbloquearam 

uma espécie de “painel de controle” interno, 
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conhecido como agent tool, capaz de redefinir 

senhas, alterar e-mails e tomar o controle total de 

qualquer conta. 

Imagine um castelo, onde os portões são trancados 

por senhas e autenticações. Agora imagine que 

alguém conseguiu a chave-mestra de todos esses 

portões. Foi isso que aconteceu. Os invasores não 

precisaram sequer das senhas reais dos usuários. Com 

a ferramenta interna, puderam manipular tudo e o 

fizeram em grande estilo. 

 

O IMPACTO 

Cerca de 130 contas foram comprometidas. Não 

eram contas comuns. Eram símbolos de autoridade, 

poder e confiança global. Elon Musk, Joe Biden, 

Bill Gates, Apple… todos pareciam estar 

promovendo a mesma mensagem. 

O golpe foi cirúrgico. Em minutos, milhares de 

pessoas no mundo acreditaram que estavam 

participando de uma ação legítima de caridade ou 
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retribuição. A ganância cegou o ceticismo. A 

promessa de retorno financeiro, vinda de nomes tão 

respeitados, parecia verdadeira demais para ser 

questionada. 

 

O CONTRA-ATAQUE 

A resposta do Twitter atual X foi rápida e 

desesperada. Para conter o estrago, a empresa 

bloqueou temporariamente a capacidade de contas 

verificadas publicarem tweets. Pela primeira vez, os 

grandes estavam em silêncio. Um silêncio imposto 

pela vulnerabilidade. 

Enquanto isso, uma força-tarefa se formava para 

entender o tamanho da falha. Investigações internas 

começaram. Agências de segurança cibernética foram 

acionadas. O pânico já havia se instaurado não apenas 

pelo dinheiro roubado, mas pela quebra da confiança. 

A investigação levou à prisão de três indivíduos. O 

líder? Um jovem de apenas 17 anos, da Flórida. Um 

garoto com mais habilidades do que maturidade, 



 
 

 
 

 

38 

guiado pelo mesmo desejo de seus alvos: lucro fácil, 

reconhecimento e poder. 

Eles enfrentaram acusações de fraude eletrônica, 

invasão de sistema e lavagem de dinheiro. Mas o que 

esse caso nos mostrou vai além de um julgamento 

criminal. Mostrou como até as plataformas mais 

poderosas são vulneráveis à manipulação humana. 

O maior erro do Twitter não foi uma falha técnica. 

Foi a falha humana. A confiança, a falta de 

treinamento, a ausência de autenticação multifator 

para ações críticas tudo isso abriu brechas que nem o 

melhor firewall conseguiria proteger. 

Esse ataque ensinou ao mundo que a cibersegurança 

não é apenas sobre tecnologia, mas também sobre 

psicologia. Que a ganância é, muitas vezes, o elo 

mais fraco da corrente. E que, quando explorada por 

mentes mal-intencionadas, ela pode derrubar até os 

gigantes da era digital. 
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“A confiança é construída em gotas, mas perdida 

em baldes.” 

Kevin Mitnick 

 

Este capítulo foi mais do que um relato de invasão. 

Foi um espelho da condição humana diante da 

promessa de dinheiro fácil. E um alerta: enquanto 

houver ganância, haverá quem a explore. 

Esses ataques não funcionam apenas pela estética 

convincente ou pelo design do site. Eles funcionam 

porque tocam em uma narrativa interna: a de que 

“desta vez vai dar certo”, ou de que “quem não 

arrisca, não lucra”. É um modelo de exploração 

baseado em esperança econômica. 

O estudo “Greed, Envy and Financial Decision 

Making”, publicado por Rao e George em 2016 no 

Journal of Behavioral and Experimental 

Economics, demonstra que a ganância ativa o 

mesmo circuito neurológico do medo e da euforia. É 
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uma emoção que diminui o autocontrole, 

compromete o raciocínio lógico e leva o indivíduo a 

ignorar sinais de alerta óbvios. A promessa de ganho 

imediato anula a prudência. 

Em uma simulação conduzida por uma grande 

consultoria de segurança nos Estados Unidos, uma 

equipe de Red Team enviou e-mails para 100 

diretores financeiros de empresas listadas na bolsa. O 

título era simples: “Relatório da BlackRock com 

estratégias para multiplicar seu capital nos 

próximos 30 dias”. Setenta e quatro pessoas 

clicaram. Cinquenta e duas preencheram seus dados 

em uma landing page falsa. Quarenta e seis 

entregaram o acesso completo à conta de e-mail 

corporativo. 

O que essa estatística revela não é apenas um 

problema técnico, mas um fenômeno humano. A 

ganância cega. E quando ela se manifesta no topo da 

hierarquia, o risco se espalha para toda a organização. 
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Para mitigar esse tipo de ameaça, é essencial 

implementar políticas que vão além do tradicional 

awareness. Algumas estratégias incluem: 

I. Campanhas de phishing simuladas com 

iscas financeiras: promessas de bônus, 

investimentos, recompensas de 

produtividade. 

II. Análise de comportamento com base em 

engajamento suspeito com materiais de 

investimento não autorizados. 

III. Integração de ferramentas como 

DNSTwist, Phishtank, OpenPhish e 

urlscan.io para monitorar clones de 

corretoras, plataformas de investimento e 

sites de bancos. 

IV. Criação de filtros adaptativos baseados em 

aprendizado de máquina para detectar 

tentativas de fraude com base no padrão 

linguístico de ganância. 

Do ponto de vista cultural, as empresas devem rever 

o discurso de “meritocracia a qualquer custo”. O 

ambiente corporativo que cultiva recompensas 
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agressivas sem ética também cria o terreno para a 

ilusão da oportunidade imperdível. 

A ganância, tal como o prazer, nunca se satisfaz. 

Cada conquista abre espaço para uma nova ambição. 

O filósofo alemão, já alertava:  

 

“Vivemos em um ciclo eterno entre o desejo de 

possuir e o tédio após conquistar.” 

Arthur Schopenhauer 

Essa mecânica é exatamente a que os atacantes 

utilizam como base emocional para a manipulação. 

Nenhuma empresa está imune. Nenhuma pessoa está 

livre. A diferença entre segurança e 

comprometimento, nesse caso, está na capacidade de 

reconhecer que aquilo que parece bom demais para 

ser verdade quase sempre é. E quando o instinto de 

acumular supera a lógica de avaliar, a vulnerabilidade 

já foi explorada antes mesmo do clique.  
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Capítulo 5 

 

O ZERO-DAY DA MENTE HUMANA 

 

O termo “zero-day” é familiar para qualquer 

profissional de segurança da informação. Ele 

representa uma falha desconhecida por 

desenvolvedores e fornecedores, ainda sem correção 

disponível, que pode ser explorada de forma 

silenciosa e devastadora. Em geral, os zero-days mais 

valorizados no mercado clandestino são aqueles que 

permitem execução remota de código, escalonamento 
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de privilégios ou acesso persistente sem detecção. 

Mas há um tipo de zero-day que não se encontra em 

sistemas operacionais, navegadores ou frameworks. 

Ele está na mente humana. 

Ao contrário das falhas técnicas, a vulnerabilidade 

cognitiva não pode ser corrigida com atualizações de 

software. Não se trata de uma linha de código 

defeituosa, mas de uma condição neurológica: a 

suscetibilidade à manipulação. Esse zero-day invisível 

se manifesta por meio de vieses cognitivos, impulsos 

emocionais e padrões comportamentais que foram 

moldados ao longo da evolução humana. E ele é 

explorável com extrema eficácia por atacantes que 

compreendem o comportamento humano tanto 

quanto compreendem redes e protocolos. 

 

Entre os principais vetores de exploração emocional 

que se encaixam nessa categoria, estão os conhecidos: 

FÉ, PRAZER E GANÂNCIA. No entanto, o 

verdadeiro poder do zero-day mental está na soma 

desses fatores com o contexto. Um e-mail com apelo 
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religioso pode passar despercebido em um dia 

comum, mas pode ser extremamente eficaz durante 

um momento de instabilidade social. Um link erótico 

pode ser ignorado durante o expediente, mas se torna 

irresistível em horários solitários. Uma oferta 

financeira pode parecer suspeita em tempos de 

estabilidade, mas se torna plausível em meio a crises 

econômicas. 

A exploração do zero-day emocional é, portanto, 

contextual e personalizada. Os atacantes modernos 

utilizam técnicas de coleta de inteligência (OSINT) 

para conhecer profundamente o alvo antes de lançar 

a isca. Redes sociais, comentários públicos, listas de e-

mails vazadas, preferências visíveis e padrões de 

engajamento são analisados para construir um perfil 

psicológico. Essa prática, conhecida como profiling 

emocional, permite que a mensagem de phishing seja 

moldada com precisão, ajustada às crenças, desejos e 

fraquezas da vítima. 

Em um dos testes realizados por uma empresa de 

segurança com foco em engenharia social, foram 

criados e-mails de phishing baseados em análise 
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prévia do perfil dos colaboradores. A equipe utilizou 

ferramentas de varredura de redes sociais, fóruns e 

dados públicos. Um dos alvos, identificado como pai 

de três filhos e envolvido com um grupo religioso 

local, recebeu um e-mail com o assunto “Campanha 

emergencial de oração para crianças doentes 

participe e compartilhe”. O link levava a uma 

página idêntica ao site oficial da instituição, com um 

formulário de “confirmação de presença”. Ao 

preenchê-lo, o alvo entregava credenciais de acesso. 

A campanha teve uma taxa de sucesso de 78%, e foi 

encerrada após sete minutos de operação. 

Essa simulação revelou o que muitos especialistas já 

sabem: o elo mais fraco da segurança não é técnico. É 

emocional. E quando a emoção é alinhada com 

timing, contexto e personalização, nem mesmo o 

profissional mais treinado está imune. 

Há ainda um agravante. O sistema educacional e 

corporativo ensina usuários a identificar ameaças 

técnicas extensões de arquivos, URLs suspeitas, erros 

gramaticais. Mas poucos sabem como identificar 

ameaças emocionais. Ninguém é treinado para 
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reconhecer quando está sendo manipulado 

psicologicamente. Essa ausência de preparo 

transforma cada colaborador em um vetor latente. 

A proteção contra o zero-day da mente humana 

começa com o reconhecimento da própria fragilidade. 

A consciência de que somos vulneráveis é o primeiro 

passo para mitigar riscos. Organizações precisam ir 

além dos treinamentos convencionais e investir em 

educação emocional, psicologia aplicada à segurança e 

construção de uma cultura que favoreça o 

pensamento crítico. 

Algumas ações práticas incluem: 

i. Mapeamento de perfis comportamentais 

com ferramentas de análise preditiva; 

ii. Simulações contínuas com cenários 

contextuais e emocionalmente carregados; 

iii. Treinamentos de reconhecimento de 

manipulação com foco em vieses 

cognitivos; 

iv. Integração de psicólogos e cientistas do 

comportamento em equipes de awareness. 
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A mente humana é um sistema complexo, e como 

qualquer sistema, está sujeita a falhas. O que a torna 

diferente é que essas falhas são invisíveis ao scanner, 

imprevisíveis ao SIEM, e muitas vezes negadas pela 

própria vítima. É por isso que esse é o zero-day mais 

perigoso de todos. 

 

“A alma humana é mais forte que tudo, exceto o 

desejo que ela não compreende.” 

Napoleão Bonaparte 
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Capítulo 6 

 

A ANATOMIA DE UM ATAQUE 
EMOCIONAL 

DA ISCA AO COMPROMETIMENTO 

 

A eficácia de um ataque baseado em engenharia social 

não está apenas na qualidade técnica da fraude, mas 

na maneira como ela é conduzida do início ao fim. 

Assim como um ataque digital tradicional segue uma 

cadeia de eventos reconhecimento, exploração, 

acesso e persistência o ataque emocional também 

obedece a uma estrutura lógica. A diferença está nos 

vetores utilizados. Em vez de pacotes de rede ou 

código malicioso, utilizam-se narrativas, gatilhos 

psicológicos e linguagem cuidadosamente modelada. 

Este capítulo apresenta a anatomia completa de um 

ataque emocional, analisando cada etapa com base em 

exemplos reais e estrutura técnico-comportamental. 
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O objetivo é demonstrar como a manipulação 

humana pode ser sistematizada e reproduzida com 

precisão semelhante ao desenvolvimento de uma 

campanha de malware. 

 

RECONHECIMENTO  

OSINT EMOCIONAL 

 

Todo ataque começa com informação. No caso da 

engenharia social emocional, essa informação não se 

limita a infraestrutura de rede ou sistemas em uso. Ela 

se concentra no comportamento da vítima. Redes 

sociais, comentários públicos, perfis em plataformas 

profissionais, hábitos de consumo e histórico de 

engajamento fornecem ao atacante uma base 

riquíssima de dados. Com isso, é possível inferir 

crenças religiosas, preferências sexuais, condições 

financeiras, vínculos afetivos e até momentos de 

fragilidade pessoal, como luto ou demissão recente. 
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Em 2019, um ataque direcionado a uma executiva de 

RH em uma empresa multinacional explorou uma 

postagem pública em que ela mencionava a morte de 

um familiar. Dias depois, recebeu um e-mail de uma 

suposta rede de apoio emocional. A mensagem era 

genuinamente sensível, e o link levava a uma página 

falsa de cadastro que pedia login com e-mail 

corporativo. O reconhecimento emocional havia sido 

preciso. 

Ferramentas como Maltego, SpiderFoot, FOCA e 

módulos avançados de coleta via Python são 

amplamente utilizados para essa fase. Elas permitem 

cruzar dados públicos, gerar dossiês e identificar 

pontos de entrada emocional. 

 

PREPARAÇÃO DA NARRATIVA  

CONSTRUÇÃO DA ISCA 

Com o perfil emocional do alvo em mãos, o atacante 

passa a estruturar a mensagem. Essa construção segue 

princípios da psicologia persuasiva. Termos como 
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escassez, urgência, autoridade, reciprocidade e 

aprovação social são aplicados ao conteúdo para 

reduzir o senso crítico e estimular a ação. 

A linguagem é fundamental. E-mails escritos com 

erro proposital de digitação são cada vez menos 

comuns. Hoje, os criminosos investem em copys 

profissionais, textos curtos, objetivos e que gerem o 

máximo de impacto com o mínimo de resistência. A 

meta é criar uma leitura rápida e emocional, capaz de 

produzir uma decisão automática. 

 

Exemplo: “Você foi selecionado entre os membros 

mais fiéis da nossa congregação. Clique abaixo e 

confirme sua presença no encontro especial com líderes 

espirituais.” O conteúdo, em um único parágrafo, 

ativa fé, status e medo de perder uma oportunidade 

única. 
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 EXECUÇÃO 

 O ENVIO E A INTERAÇÃO INICIAL 

Uma vez construída a isca, ela é disparada por meio 

de e-mail, mensagem direta em redes sociais, 

aplicativos de mensagens ou até por contato 

telefônico. O objetivo não é apenas o clique, mas o 

envolvimento emocional. Campanhas mais 

sofisticadas envolvem uma conversa inicial, para 

depois apresentar a solicitação de ação. Essa 

abordagem é comum em ataques românticos, golpes 

de caridade e manipulações financeiras. 

A página de destino (landing page) é tratada com o 

mesmo cuidado estético. Muitas vezes, clones 

perfeitos de plataformas legítimas são utilizados. 

Frameworks como SET (Social Engineering 

Toolkit), Evilginx2, Blackeye e Modlishka 

permitem capturar cookies, tokens de sessão e 

credenciais em tempo real, mesmo com MFA. 
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COMPROMETIMENTO 

 ENTREGA DO DADO OU EXECUÇÃO 

DE AÇÃO 

 

O comprometimento pode ocorrer de diversas 

formas: envio de credenciais, instalação de malware, 

transferência bancária, envio de documentos ou 

acesso remoto. Em todos os casos, o sucesso 

depende da profundidade da manipulação emocional. 

Quanto mais envolvida estiver a vítima, maior será o 

nível de confiança e, portanto, de entrega. 

Campanhas de engenharia social bem-sucedidas não 

apenas obtêm dados. Elas instalam narrativas. Muitas 

vítimas, mesmo após perceberem que caíram em um 

golpe, têm dificuldade de aceitar o erro, pois a 

narrativa fazia sentido emocional. Essa resistência 

dificulta a resposta rápida ao incidente e favorece a 

persistência do ataque. 
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PÓS-COMPROMETIMENTO  

PERSISTÊNCIA PSICOLÓGICA E 
TÉCNICA 

Após o comprometimento inicial, o atacante pode 

continuar explorando o vínculo emocional. Em 

golpes de relacionamento, por exemplo, o criminoso 

mantém a conversa, solicita mais dados e utiliza 

chantagem emocional para obter novos acessos. Em 

contextos corporativos, é comum o uso da caixa de e-

mail comprometida para enviar mensagens internas e 

comprometer outros membros da equipe, explorando 

a confiança entre colegas. 

A persistência também ocorre tecnicamente. 

Malwares leves, como stealers e keyloggers, são 

utilizados para manter acesso, monitorar hábitos e 

preparar novos ataques, agora com maior 

profundidade. 
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REVISÃO 

A anatomia de um ataque emocional revela que 

estamos diante de um modelo de exploração 

extremamente adaptável. Ele não depende de 

vulnerabilidades em software, mas em pessoas. É 

silencioso, difícil de rastrear e, muitas vezes, 

inofensivo aos olhos de soluções de segurança 

tradicionais. 

Reconhecer cada fase desse processo é o primeiro 

passo para combatê-lo. A defesa deve ir além da 

técnica. É preciso investir em inteligência emocional, 

educação crítica, análise de comportamento e, 

sobretudo, na capacidade de reconhecer que todos, 

independentemente do cargo ou formação, 

carregam em si uma falha explorável. 
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Capítulo 7 

 

SIMULAÇÕES REALISTAS COM 
GOPHISH E CAMPANHAS BASEADAS 

EM EMOÇÃO 

 

A teoria é indispensável, mas a segurança só evolui 

com prática aplicada. Neste capítulo, você aprenderá 

a montar uma campanha de phishing emocional 

realista, passo a passo, utilizando uma das 

ferramentas open-source mais eficazes do mercado: 

GoPhish. Essa ferramenta permite simular ataques 

de phishing em ambientes controlados, coletar 

métricas precisas e fortalecer a maturidade emocional 

da equipe diante de ameaças reais. 

Simulações internas não servem apenas para “testar 

cliques”. Elas servem para entender como, por quê e 

quando as pessoas clicam  e mais do que isso: servem 

para ajustar cultura, processos e tecnologia. 
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Abaixo, você encontrará um guia completo, da 

instalação ao relatório final, com foco em campanhas 

baseadas em gatilhos emocionais como fé, prazer e 

ganância. 

 

INTRODUÇÃO AO GOPHISH 

GoPhish é uma plataforma gratuita e open-source de 

simulação de ataques de phishing desenvolvida em 

Go. Ela oferece uma interface web simples, intuitiva 

e robusta para a criação de campanhas 

personalizadas, gerenciamento de usuários e 

visualização de resultados em tempo real. 

 

Requisitos: 

I. Sistema operacional: Windows, Linux ou 

macOS 

II. Acesso à internet para envio de e-mails 

III. Conta SMTP (real ou fake, dependendo do 

tipo de teste) 
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IV. Acesso de administrador (para abrir portas, se 

necessário) 

 

Download: 

I. Acesse o site oficial: https://getgophish.com 

II. Clique em Download Latest Release 

III. Escolha o sistema operacional correspondente 

IV. Extraia os arquivos em uma pasta de sua 

preferência 

 

INSTALAÇÃO E EXECUÇÃO 

 

No Windows: 

I. Extraia o .zip 

II. Abra o Prompt de Comando na pasta onde 

está o executável 

III. Execute o gophish.exe 
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No Linux/macOS: 

 

I. Extraia o .tar.gz 

II. Dê permissão de execução: 

III. chmod +x gophish 

IV. Execute. ./gophish 

V. Interface de administrativo (painel web): 

https://localhost:3333 

VI. Interface landing page https://localhost:80 (ou 

outro definda )  

VII. Usuário Padrão: Email: admin@gophish.io e 

Senha: gophish 

É recomendável alterar a senha imediatamente no 

painel. 

 

CONFIGURAÇÃO INICIAL 

SMTP (servidor de envio de e-mails) 

Você pode usar: 

I. Um servidor SMTP interno da empresa 

(ideal para testes internos) 
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II. Um servidor de testes como Mailtrap (para 

ambiente controlado) 

III. Um serviço real como Gmail ou SendGrid 

(não recomendado sem permissão) 

 

TEMPLATES DE E-MAIL 

Crie e-mails com linguagem emocional: 

I. Fé: “Mensagem urgente do seu grupo 

espiritual” 

II. Prazer: “Vídeo íntimo disponível – 

verifique agora” 

III. Ganância: “Você foi pré-selecionado para 

um bônus de R$ 3.000” 

 

DICAS TÉCNICAS 

I. Use variáveis como {{.FirstName}} para 

personalizar 

II. Insira links para páginas clonadas (landing 

pages) 
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III. Ative rastreamento de clique e coleta de 

credenciais falsas (somente em ambiente 

controlado!) 

 

 CRIAÇÃO DA CAMPANHA PASSO A PASSO 

I. Login no painel 

II. Vá em Sending Profiles 

I. Configure o e-mail e o servidor SMTP 

II. Vá em Email Templates 

III. Crie ou edite seu modelo 

IV. Insira um link falso usando {{.URL}} 

V. Vá em Landing Pages 

VI. Clone páginas reais (com ou sem captura de 

senha) 

VII. Habilite coleta de dados falsos se quiser 

rastrear submissões 

VIII. Vá em Users & Groups 

IX. Importe usuários (nome + e-mail) 

X. Pode ser em CSV 

XI. Vá em Campaigns 

XII. Dê um nome à campanha 
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XIII. Escolha o grupo de usuários 

XIV. Escolha o template de e-mail 

XV. Escolha o perfil de envio 

XVI. Inicie a campanha 

 

EXECUÇÃO E MONITORAMENTO 

Assim que a campanha for iniciada, você verá em 

tempo real: 

1) Quantos e-mails foram enviados 

2) Quantos foram abertos 

3) Quantos links foram clicados 

4) Quantas credenciais (falsas) foram submetidas 

Você pode exportar os dados da campanha em CSV 

ou JSON para análise posterior. 
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ENTREGA DE RELATÓRIO FINAL 

 

Para documentar e apresentar os resultados da 

simulação, siga esta estrutura: 

 Sumário executivo 

 Objetivo da simulação 

 Tipo de engenharia emocional utilizada 

 

Metodologia 

 Ferramenta utilizada (GoPhish) 

 Gatilhos emocionais explorados 

 Número de usuários testados 

Resultados 

 Taxa de abertura de e-mails 

 Taxa de cliques 

 Número de envios de credenciais 

 Tempo médio de reação 

 



 
 

 
 

 

65 

Análise 

 Quais gatilhos tiveram maior eficácia? 

 Existe correlação com cargo, área ou perfil? 

 

Recomendações 

 Ações corretivas 

 Necessidade de treinamento específico 

 Ajustes técnicos de proteção 

 

Considerações 

Simulações baseadas em emoção não são apenas 

testes técnicos são treinamentos comportamentais. 

Ao utilizar ferramentas como GoPhish com 

responsabilidade, sua empresa desenvolve imunidade 

real contra ameaças modernas. Cada clique é uma 

lição. E cada métrica é uma oportunidade de crescer. 
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Capítulo 8 

 

CHECKLISTS DE DEFESA EMOCIONAL 
E TÉCNICA 

 

A proteção contra ataques cibernéticos baseados em 

engenharia social exige mais do que firewalls, 

antivírus e políticas de senha. Como demonstrado 

nos capítulos anteriores, os maiores vetores de 

comprometimento não são técnicos, mas humanos. E 

quando o ponto de entrada é uma emoção como fé, 

prazer ou ganância a resposta precisa combinar 

estrutura emocional, protocolos técnicos e educação 

estratégica. 

Neste capítulo, apresento uma série de checklists 

divididos por contexto. Cada um deles pode ser 

utilizado diretamente na prática, seja em ações de 

prevenção, auditoria ou resposta a incidentes. 
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CHECKLIST DE PROTEÇÃO EMOCIONAL 

PARA COLABORADORES 

 

Objetivo:  

fortalecer a consciência e a resiliência emocional dos 

funcionários diante de campanhas de phishing e 

manipulação psicológica. 

I. (  ) A empresa oferece treinamentos mensais 

ou trimestrais com foco em engenharia social 

emocional. 

II. (  ) Os treinamentos incluem temas sensíveis 

como religião, conteúdo sexual e promessas 

financeiras, com linguagem apropriada. 

III. (  ) Os colaboradores sabem identificar frases 

com gatilhos de urgência, escassez e 

autoridade. 

IV. (  ) O time tem liberdade para reportar 

mensagens suspeitas sem medo de retaliação. 

V. (  ) Existe um canal claro e acessível para 

reportar e-mails de phishing. 
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VI. (  ) Os colaboradores foram expostos a 

simulações de phishing com gatilhos 

emocionais personalizados. 

VII. (  ) A equipe de RH ou gestão acompanha 

possíveis momentos de fragilidade emocional 

(luto, demissão, conflito) que possam ser 

explorados. 

VIII. (  ) Existe conteúdo interno ou cartilhas sobre 

segurança emocional para uso individual. 

IX. (  ) A empresa promove cultura de escuta ativa, 

reduzindo o isolamento e a suscetibilidade a 

narrativas externas. 

X. (  ) O comportamento emocional dos 

funcionários em relação a comunicações 

digitais é periodicamente avaliado. 
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CHECKLIST TÉCNICO DE MITIGAÇÃO DE 

ATAQUES BASEADOS EM PHISHING 

EMOCIONAL 

 

Objetivo:  

garantir que a infraestrutura de segurança esteja 

preparada para identificar, bloquear e reagir a ataques 

baseados em engenharia social. 

I. (  ) DNS Filtering ativo com bloqueio de 

domínios recém-criados ou com baixa 

reputação. 

II. (  ) Integração com ferramentas como 

PhishTank, OpenPhish, VirusTotal API e 

urlscan.io. 

III. (  ) Monitoramento de domínios símiles com 

uso de DNSTwist para identificar 

typosquatting. 

IV. (  ) Antivírus e EDR com detecção 

comportamental e integração com inteligência 

de ameaças. 
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V. (  ) Análise de tráfego de saída para detectar 

conexões com servidores suspeitos após 

cliques. 

VI. (  ) Mecanismo de sandboxing para pré-análise 

de anexos e links recebidos por e-mail. 

VII. (  ) Logs centralizados em SIEM com alertas 

para palavras-chave emocionalmente sensíveis 

(ex: “milagre”, “urgente”, “vídeo íntimo”, 

“lucro rápido”). 

VIII. (  ) E-mails falsificados (spoofing) bloqueados 

via SPF, DKIM e DMARC corretamente 

configurados. 

IX. (  ) Segmentação de rede com limitação de 

propagação lateral após comprometimento. 

X. (  ) MFA obrigatório, inclusive para e-mail e 

acesso a sistemas internos mesmo em 

dispositivos mobile. 
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CHECKLIST DE GESTÃO ESTRATÉGICA E 

CULTURA ORGANIZACIONAL 

 

Objetivo: 

alinhar segurança emocional e técnica com liderança, 

processos e tomada de decisão organizacional. 

I. (  ) Os líderes são treinados para compreender 

e identificar engenharia social direcionada a 

cargos executivos. 

II. (  ) Há uma política clara de comunicação 

segura, inclusive para casos de emergência ou 

mobilização interna. 

III. (  ) Toda a liderança passou por simulações de 

spear phishing. 

IV. (  ) A organização adota o modelo de security 

champions em setores de maior risco. 

V. (  ) Existe uma política de resposta rápida a 

vazamentos ou exposições de dados públicos 

da equipe. 
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VI. (  ) As campanhas de conscientização são 

atualizadas com base em eventos reais (ex: 

ataques recentes a empresas do mesmo setor). 

VII. (  ) A organização investe em diversidade de 

linguagem nos treinamentos (visual, textual, 

oral) para atingir diferentes perfis cognitivos. 

VIII. (  ) Métricas de maturidade emocional e 

resiliência comportamental são usadas em 

relatórios de risco humano. 

IX. (  ) Existe orçamento destinado à segurança 

emocional no plano de awareness anual. 

X. (  ) A comunicação interna reforça segurança 

como cultura e não como punição. 
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A defesa contra ataques emocionais não é uma tarefa 

exclusiva da equipe de segurança. Ela começa no 

comportamento individual, passa pela cultura 

organizacional e se consolida em processos técnicos e 

educativos. Os checklists aqui apresentados servem 

como base de trabalho para construir uma arquitetura 

de proteção que não ignora o fator humano, mas o 

valoriza como elo central da segurança. 

Na próxima seção, vamos aprofundar ainda mais essa 

visão e mostrar como simular campanhas realistas de 

phishing emocional com ferramentas open-source e 

como interpretar os resultados para tomar decisões 

de negócio. 
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Capítulo 9  

  

GLOSSÁRIO COMENTADO DE 
ENGENHARIA SOCIAL E PHISHING 

EMOCIONAL 

 

Para profissionais de segurança da informação, 

dominar o vocabulário técnico é essencial. Mas 

quando o assunto envolve engenharia social e 

exploração emocional, algumas palavras assumem 

significados específicos e muitas vezes sutis, sendo 

ferramentas tão poderosas quanto exploits ou 

payloads. Este glossário comentado reúne os termos 

mais relevantes abordados neste livro, com 

explicações claras, contextos de uso e implicações 

práticas. 
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1. ENGENHARIA SOCIAL 

Definição: Conjunto de técnicas que exploram 

aspectos emocionais, psicológicos e comportamentais 

para manipular pessoas e obter informações ou 

acesso a sistemas. 

Comentário: É o equivalente humano da exploração 

de vulnerabilidades em sistemas. A diferença é que o 

“payload” aqui é a própria narrativa. 

 

2. PHISHING 

Definição: Técnica que utiliza mensagens falsas, 

geralmente por e-mail, para enganar a vítima e levá-la 

a revelar dados confidenciais ou executar ações 

perigosas. 

Comentário: No phishing emocional, o foco é usar 

gatilhos como medo, fé, prazer ou ganância para criar 

urgência ou empatia. 
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3. SPEAR PHISHING 

Definição: Variante do phishing direcionada a alvos 

específicos, com alto nível de personalização. 

Comentário: Quando combinada com perfis 

emocionais (ex: perda recente, promoção esperada), 

torna-se extremamente eficaz. 

 

4. VISHING (VOICE PHISHING) 

Definição: Tentativa de fraude usando chamadas 

telefônicas, em que o atacante se passa por alguém 

confiável. 

Comentário: Muito comum em golpes emocionais 

de suporte técnico, sequestro de dados ou extorsão 

afetiva. 

 

5. BAITING 

Definição: Engenharia social baseada em oferecer 

algo de valor (real ou ilusório) para atrair a vítima. 
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Comentário: Exemplos incluem pendrives 

“esquecidos” propositalmente ou promessas de 

conteúdo exclusivo. 

 

6. PRETEXTING 

Definição: Técnica em que o atacante cria uma 

história ou identidade falsa para obter informações. 

Comentário: Fundamental em ataques baseados em 

autoridade ou fé. Ex: “Sou da equipe de TI, preciso 

resetar seu acesso.” 

 

7. PAYLOAD PSICOLÓGICO 

Definição: Mensagem ou elemento emocional 

construído para causar impacto imediato e forçar uma 

reação automática. 

Comentário: Não é um software. É uma frase, uma 

imagem, um título. Ex: “Vídeo íntimo seu foi 

vazado.” 
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8. GATILHO EMOCIONAL 

Definição: Estímulo que ativa uma emoção 

específica, reduzindo a análise racional e aumentando 

a impulsividade. 

Comentário: Os principais explorados são: medo, 

prazer, esperança, culpa, ganância, fé e vergonha. 

 

9. ZERO-DAY HUMANO 

Definição: Conceito que define uma falha emocional 

ou cognitiva ainda não “corrigida” no 

comportamento de uma pessoa ou grupo. 

Comentário: Enquanto as empresas procuram CVEs 

em software, o verdadeiro acesso pode estar em 

emoções não tratadas. 
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10. OSINT (OPEN SOURCE 

INTELLIGENCE) 

Definição: Coleta de informações públicas e 

acessíveis para reconhecimento de alvos. 

Comentário: Usado para construir perfis emocionais 

detalhados, explorando redes sociais, blogs, 

interações públicas. 

 

11. AWARENESS 

Definição: Conjunto de ações educacionais para 

aumentar a consciência e a capacidade de identificar 

riscos de segurança. 

Comentário: Deve evoluir de “não clique em links” 

para “entenda como você é manipulado 

emocionalmente”. 
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12. CAMPANHA DE SIMULAÇÃO  

(PHISHING SIMULATION) 

Definição: Teste controlado e autorizado que simula 

um ataque de phishing para medir a resposta dos 

usuários. 

Comentário: Quando baseada em engenharia 

emocional, torna-se um treinamento comportamental 

completo. 

 

13. REAÇÃO IMPULSIVA DIGITAL 

Definição: Comportamento automático e não-

racional diante de um estímulo online. 

Comentário: O objetivo de todo phishing emocional 

é provocar exatamente isso. 
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14. PERSISTÊNCIA PSICOLÓGICA 

Definição: Estado mental em que a vítima continua 

acreditando na narrativa mesmo após alertas. 

Comentário: Reforça a importância de ter empatia e 

apoio psicológico na resposta a incidentes. 

 

15. CULTURA DE SEGURANÇA  

EMOCIONAL 

Definição: Ambiente organizacional que reconhece 

emoções como parte do risco e investe em proteção 

comportamental. 

Comentário: Empresas que falam apenas de firewall 

e MFA estão protegendo as portas erradas. 

 

O domínio do vocabulário é uma arma de defesa. 

Entender os termos não apenas em sua definição, 

mas em seus efeitos reais, permite que o profissional 

de segurança transite entre o técnico e o humano 
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com mais consciência. Este glossário não é apenas 

uma referência. É um convite à vigilância emocional 

contínua. 

 

 

 

Que Deus lhe abençoe e proteja 

Autor: Giuliano Paião 
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