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SINOPSIS

La neurociencia del phishing

omo se explotan las emociones humanas co ecision
Cém lotan 1 moci human n precisi
quirargica en los ciberataques.

En este libro, Giuliano Paiao desmantela la falsa sensacion de
seguridad que generan los cortafuegos, las contrasenas
seguras y la autenticacion de dos factores, y revela el area mas
vulnerable y explotada de la seguridad digital: la mente
humana.

La neurociencia del phishing profundiza en las raices
emocionales que hacen que los ciberataques sean efectivos,
incluso contra profesionales experimentados y empresas con
infraestructuras solidas. La fe, el placer y la codicia no son
solo emociones; son desencadenantes cognitivos que, una vez
activados, desarman el pensamiento critico y allanan el
camino para la intrusion.

Utilizando un lenguaje accesible pero técnicamente preciso, el
autor presenta estudios cientificos, casos reales, técnicas de
ingenierfa social, herramientas de coédigo abierto como
GoPhish y estrategias practicas para proteger lo que ningun
antivirus puede detectar: el comportamiento humano.



Este no es solo un libro sobre ciberseguridad. Es un manual
de guerra psicolégica. Una obra que demuestra que los
mejores ataques no comienzan con lineas de c6digo, sino con
lineas de pensamiento.

Si trabajas con personas, datos o decisiones, este libro es para
ti.



RESERVADOS TODOS LOS DERECHOS.

Este libro esta protegido por derechos de autor. Ninguna parte de esta
publicacién puede ser reproducida, almacenada en un sistema de
recuperacion, transmitida de ninguna forma ni por ningin medio,
electrénico, mecanico, fotocopiado, grabacion o de cualquier otra

indole, sin la autorizacion previa por escrito del autor, salvo para citas

breves con fines académicos, periodisticos o criticos.

Todos los nombres, marcas, personajes y situaciones utilizados en los
ejemplos de la vida real han sido documentados rigurosamente y,
cuando ha sido necesario, adaptados o anonimizados para proteger la
identidad.

Autor: Giuliano Paiao
© 2025 — Todos los derechos reservados.
1.2 edicion — Brasil

ISBN: 978-65-01-49952-9

0

9 "786501"499529




Capitulo 1

El corazoén es el nuevo punto final.

Durante décadas, la industria de la ciberseguridad ha
evolucionado con un enfoque casi exclusivo en la tecnologia:
cortafuegos mas inteligentes, software antivirus con
heuristica avanzada, autenticacion multifactor y cifrado
practicamente irrompible. Pero mientras el enfoque técnico
avanzaba, un area critica permanecia expuesta:el factor
humano y no solo cualquier aspecto humano, sino la
emocion.

Los ciberataques modernos ya no se limitan a explotar
sistemas operativos o aplicaciones vulnerables. Ahora
apuntan a una capa mas profunda y mucho mas susceptible:
en mente La ingenierfa social ha evolucionado. Ya no es un
simple truco psicologico. Hoy en dfa, esta estructurada,
estudiada, automatizada y ejecutada con precision quirdrgica.
Sus objetivos... No son simples dispositivos, sino sensaciones.
Sentimientos. Instintos.

"Los hombres suelen guiarse mas por sus ojos que por
sus manos; pues todos pueden ver, pero pocos entienden
lo que ven."



Nicolas Maquiavelo

El phishing sofisticado no se basa unicamente en enlaces o
exploits. Se sustenta en tres pilares psicolégicos universales,
validos para cualquier cultura, cualquier clase social vy
cualquier edad:fe, placer y codicia Estos desencadenantes
emocionales son tan poderosos que anulan el pensamiento
critico, suspenden el razonamiento logico y convierten a
cualquiera en un instrumento de compromiso. Ninguna
credencial es lo suficientemente sélida cuando la decision
proviene de una conviccién emocional. Ningun sistema es...
Se puede afirmar con seguridad si el operador esta bajo la
influencia de una falsa promesa de salvacién, placer
inmediato o riqueza facil.

Es en este punto donde nace el verdadero
[caracter/personaje].dia cero de la seguridad moderna. No la
desconocida para los proveedores de software, sino la que
reside silenciosamente en el subconsciente humano. La
vulnerabilidad invisible que puede explotarse sin dejar
registros, sin activar alertas y sin activar ningun antivirus. La
vulnerabilidad que todos llevamos dentro.

Es importante reconocer que las campafias de phishing
actuales han evolucionado en cuanto a narrativa, estética y
técnica. Bl atacante ya no solo busca que hagas clic. El quiere
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que creas. El quiere que desees. El quiere que
necesites.

Los informes de incidentes de los dltimos afios revelan un
patron: el acceso inicial ya no se obtiene mediante técnicas de
explotaciéon remota complejas. Se consigue a través de
correos electronicos aparentemente inofensivos, mensajes
breves y altamente personalizados, enviados en el momento
justo. Un asunto bien redactado. Un texto breve, pero
cargado de significado emocional. Un enlace disfrazado de
urgente. Un clic. Y entonces, todo empieza a desmoronarse.

En este libro, exploramos en profundidad los mecanismos
emocionales que subyacen a los ataques mas sofisticados de
la actualidad. Cada capitulo estara dedicado a uno de estos
pilares. FE el PLACER y CODICIA no como conceptos

abstractos, sino como superficies de ataque concretas.

Presentaremos estudios cientificos, casos reales y aplicaciones
practicas. Ademads, les enseflaremos a proteger su
organizaciéon no solo con tecnologfa, sino también con
comprension del comportamiento y madurez psicolégica.



La mayor vulnerabilidad de su empresa puede no residir en
sus sistemas, sino en sus percepciones. El punto final ya no
es el ordenador.El nuevo punto final es el corazén.




Capitulo 2

RELIGION: LA FE COMO HERRAMIENTA
COGNITIVA

"Los fundadores de las repriblicas utilizaron la religion
como un instrumento necesario para mantener a la

poblacion obediente y unida."
Discursos sobre la primera década de Tito Livio
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Nicolas Maquiavelo

Desde los albores de la civilizaciéon, la fe ha sido un pilar
fundamental de la experiencia humana. En las cuevas
paleoliticas, en los templos del Antiguo Egipto, en las
catedrales medievales y en las iglesias modernas, el deseo de
creer en algo superior siempre ha acompafado a la
humanidad. La fe ofrece consuelo, significado y proteccioén
contra la incertidumbre. Y precisamente por estar tan
profundamente arraigado, también es susceptible de ser
explotado.

La ingenierfa social basada en temas religiosos es una de las
formas mas efectivas de phishing psicolégico. A diferencia de
los ataques tradicionales que explotan vulnerabilidades
técnicas, este enfoque apunta directamente al nucleo de las
convicciones personales. Cuando un mensaje apela a la fe,
elude el razonamiento 16gico y conecta con un punto ciego
emocional. Las personas no leen con atenciéon cuando se
enfrentan a lo que creen que es un milagro, una revelaciéon o

un ataque a sus creencias. Reaccionan.

En un mundo polarizado, donde los debates sobre la fe

ocupan espacio en los parlamentos, las redes sociales y las
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calles, una simple frase como «mira lo que descubrieron
sobre el fin de los tiempos» puede llevar a miles de personas
a hacer clic al instante. Y cuanto mas se alinee el mensaje con
la vision del mundo de cada persona, mas efectivo sera. La

curiosidad espiritual se transforma en impulsividad digital.

Las campanas de phishing que utilizan contenido religioso se
han empleado ampliamente en ataques a gran escala. Durante
la pandemia...COVID-19 Por ejemplo, circularon por todo el
mundo correos electrénicos que suplantaban la identidad de
lideres espirituales, desde pastores hasta imanes y rabinos,
ofreciendo consejos divinos, peticiones de oracién e incluso
curaciones milagrosas. Muchos de estos correos contenian
enlaces a software malicioso que, al hacer clic en ellos,
instalaba silenciosamente puertas traseras en dispositivos

personales y corporativos.

El  estudio“La  religibn 'y la  psicologia del
significado”,publicado por Routledge y Shariff en 2013, este
razonamiento se ve reforzado al demostrar que la fe actia
como un estabilizador emocional y cognitivo. Al activarse,
reduce los mecanismos de duda y fortalece la propension a la
accion inmediata. Esta caracteristica, tan valiosa desde una
perspectiva humana, se convierte en una vulnerabilidad

cuando es manipulada por un agresor.
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Estudio de caso

El golpe de estado en la iglesia de San Juan

Motivacion del ataque

Con la fe y la confianza como escudo, las comunidades
religiosas son objetivos ideales para los ataques de phishing.
Los estatadores saben que los creyentes mantienen una
relacion afectuosa y respetuosa con sus lideres espirituales, lo
que facilita el uso de la autoridad religiosa como herramienta

para la manipulaciéon emocional.

En mayo de 2023, los ciberdelincuentes comenzaron a
explotar precisamente este vinculo de confianza para llevar a

cabo estafas financieras.

¢Quiénes eran los objetivos?

Los objetivos eran miembros de la Iglesia Episcopal de San
Juan En Estados Unidos, los feligreses estaban
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acostumbrados a recibir comunicaciones de la iglesia por
correo electronico. El simple hecho de que se hubiera
afiadido un nuevo nombre, el de Monsefior Leslie, al sitio
web oficial de la parroquia basté para que los atacantes

pusieran en marcha la estafa.
TECNICA UTILIZADA

1 Los atacantes crearon correos electronicos falsos
(suplantando la identidad) haciéndose pasar por lideres
religiosos de la parroquia, como el Sr. Leslie y el Padre
Lonnie.

2- Utilizaron direcciones de correo electronico que parecian
similares a las oficiales, pero que no estaban verificadas.

3 Los mensajes contenfan elementos que generaban
emociones y urgencia, con frases como:

4"Necesito un favor urgentemente."
5- "Se requiere atencion inmediata"

Los correos electronicos pedian a las victimas que
compraron tarjetas de regalo y enviaran los codigos por
correo electronico, una forma comun de transferencia de
dinero imposible de rastrear.
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En algunos casos, las victimas fueron redirigidas a sitios web
falsos (sitios web de phishing) para robarles sus datos

financieros.

Pruebas del ataque.

(no subject) D nboxx s

s Rev. Lonnie Lacy <revlonnniel.saintiohn@gmail.com> 12:41PM (2 hours ago) Y “«
tome »

Hello Amanda, are you less busy at the moment? I have a request for you to manage
confidentially. I will be into a meeting in few minutes, no calls so kindly respond via
email.

Blessings!
Rev. Lonnie Lacy
Rector

Date: Thursday, October 6, 2022 at 2:34 PM
To
Subject: Re: Emily

Thanks for the swift reply, Here's what | want you to do for me because | think you
are in the best position to do this for me discreetly.

| have been counseling and encouraging some cancer patients and aimed to reward
them with “ Gift Cards “ this week to show how much we care about them.

This should be confidential until they all have the “Gift cards” as it's a surprise.

Can you get this done? and how soon? | will be responsible for the reimbursement
personally.
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POR QUE FUNCIONO EL ATAQUE

La exploracion de FEY la autoridad religiosa cre6 un
escenario en el que la victima bajé la guardia. Al fin y al cabo,
¢quién sospecharfa que una peticion provenia "del mismisimo

sacerdote'?

Ademas, el lenguaje utilizado era accesible y familiar,
imitando el tono solemne de los lideres religiosos de la

iglesia.

La psicodinamica de la fe no exige pruebas; exige rendicion.
Y es en ese momento de rendicién cuando se accede al
enlace malicioso, se introducen las credenciales y el sistema

comienza a desmoronarse.

Para defenderse de este tipo de ataque, es fundamental que
las empresas no traten a los usuarios unicamente como
agentes técnicos. La formaciéon en seguridad debe incluir
contextos emocionales y sociales. Es necesario hablar de
religion sin ofender, pero con la claridad de que también
constituye una superficie de ataque. La creacion de filtros
adaptativos que identifiquen patrones religiosos emergentes,
el uso de herramientas como...VirusTotal, UrlScan,
MXToolbox y el analisis de las campafias que utilizan
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palabras clave espirituales deberfan formar parte de la matriz

de defensa emocional.

Mas que nunca, la fe debe ser respetada, pero también
comprendida como parte del juego cibernético moderno. En
un mundo donde los mensajes se interpretan mas con
emociéon que con razon, la verdadera proteccion comienza

con la comprension del alma humana.
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Capitulo 3

PLACER: EL. ORGASMO COMO VECTOR DE
IMPULSIVIDAD

La mente humana esta disefiada para buscar recompensas.
Entre todas las recompensas naturales del cuerpo, el placer
sexual ocupa uno de los lugares mas altos en la jerarquia de
los deseos. Es instintivo, irracional y casi siempre urgente.
Este impulso no es meramente una experiencia bioldgica,
sino una debilidad explotable con una alta tasa de éxito en las

campafias de ingenieria social.

A diferencia del miedo, que paraliza, el placer moviliza. Nos
impulsa a actuar, a menudo sin pensarlo. Y es precisamente
este patron de accién automatica lo que convierte al placer,
especialmente al placer sexual, en un vector eficaz para la

ruptura de sistemas e identidades.

En el ambito corporativo, el deseo de privacidad y discrecion
respecto a las relaciones intimas crea el caldo de cultivo
perfecto para la manipulacién. Nadie quiere admitir haber
accedido a contenido para adultos durante el horario laboral.

Nadie quiere que se sepa que ha recibido un mensaje erotico.

16



Este silencio y la verglienza se convierten en aliados del

agresor.

"'S7 el hombre controlara su lengua y sus impulsos

sexcuales, se habrian evitado muchas guerras.”

Socrates
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Siglos después, seguimos siendo vulnerables a los

mismos impulsos. Y en el ciberespacio, el precio de no
controlar ese impulso es alto..

Uno de los casos mas notorios ocurtié en 2020, cuando una
campafia de phishing se propagéd a través de correos
electronicos supuestamente enviados por compafieros de
trabajo. El asunto era sugerente: “Mira lo que filtraron
sobre ti.El cuerpo del correo electronico contenfa un enlace
a una pagina que supuestamente contenfa fotos intimas de la
victima o de alguien cercano a ella. La pagina, una réplica de
sitios web populares para compartir contenido multimedia,
requeria iniciar sesion para verlas.En menos de 48 horas,
miles de usuarios habian entregado sus credenciales
corporativas en mas de diez paises.

Estos ataques son efectivos porque actuan sobre el sistema
limbico, la regiéon cerebral responsable de las emociones y la
motivaciéon. Segun el estudio“La neurobiologia del
comportamiento sexual”, publicado en Fronteras en
Neuroendocrinologia por Pfaus et al. (2009)Sin embargo,
el orgasmo activa los mismos circuitos cerebrales que
estimulan los opidceos como la morfina. Este descubrimiento
sittia el placer sexual no solo como un deseo, sino como un
poderoso reductor del juicio racional.
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Estudio de caso

CUANDO EL G20 HIZO CLICEN LA
DESNUDEZ

Se respiraba tension en el ambiente. Era la cumbre del G20.
Lideres mundiales reunidos, secretos intercambiados a puerta
cerrada, decisiones que podrian cambiar el rumbo de la
economia global debatidas en salas discretas. Y entonces, en

medio de la diplomacia y los protocolos, surgié un deseo.

Durante la cumbre celebrada en Paris en 2011, delegados y
representantes gubernamentales de pafses como Republica
Checa,Bulgaria,Portugal, Hungria Letonia Comenzaron
a recibir correos electrénicos discretos con un asunto casi

irresistible:

"Vea fotos intimas de Carla Bruni."

Carla Bruni, ex primera dama de Francia, reconocida modelo,
simbolo de belleza y elegancia. Una mujer que atrajo la
atencion y que, en ese contexto, se convirti6 en blanco de
criticas.
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El enlace parecia inofensivo. Al fin y al cabo, ¢quién
sospecharfa algo asi en medio de una conferencia
internacional, rodeado de tantos compromisos e informaciéon
confidencial? El clic fue rapido. Automatico. Curioso. Y eso

era precisamente lo que esperaban los hackers.

Pruebas del caso

‘Sseorons| QB NEW YORK POST 2o |
US News Metro  Long Island Politics ~ World News

| us NEws |

Carla Bruni nude photos lured hacked G20
delegates

By News.com.au

Published Dec. 12, 2013, 8:25 a.m. ET

Captura de Tela

Al acceder al enlace, los dispositivos de los delegados fueron
comprometidos silenciosamente. Un troyano se instala sin
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previo aviso, otorgando a los atacantes acceso remoto
completo a las maquinas. Podian ver, oir, capturar y rastrear.

Ya nada era seguro. El deseo se habia impuesto a la razén.

Segun las investigaciones, el ataque se originé en
PorcelanasEl objetivo? Espionaje de alto nivel. Informacion
estratégica, decisiones clasificadas, comunicaciones internas:
todo estaba ahora a su disposicion.Espias cibernéticos Lo
que parecia un simple correo electronico "molesto" se
convirtié en una de las mayores brechas de ciberseguridad

dentro de un evento internacional.

Este caso revel6 un secreto inquietante: por muy entrenado,
experimentado o importante que sea el objetivo, todos

tenemos debilidades emocionales.

Alli, entre ministros y diplomaticos, no solo se derrumbé la
seguridad de los dispositivos. El mito de la invulnerabilidad
se desmorond. La confianza en la discreciéon. Y, sobre todo,
la creencia de que el deseo puede ser controlado por la razén

con un simple clic.

Este es el verdadero poder de la ingenierfa social: no destruye
sistemas, sino personas. Esta respuesta neuroldgica implica
que, ante la promesa de placer, el cerebro reduce la actividad
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de la corteza prefrontal, la regiéon responsable del
pensamiento critico, la evaluacidon de riesgos y el control de
los impulsos. Por eso, incluso los profesionales
experimentados, al enfrentarse a la seduccion sexual, cometen
errores basicos de seguridad. En este contexto, el clic es mas

emocional que racional.

Estudio de caso

El deseo dertibo a los soldados de 1a OTAN.

Otra campafia tristemente célebre tuvo lugar en entornos
militares. En 2018, soldados de una base..LO HARE
Recibieron invitaciones para agregar a una supuesta modelo
en una red social. Se iniciaron conversaciones privadas, con el
envio de fotos sugerentes y promesas de videos intimos. A
cambio, el envio de una''nueva versién''de una aplicacion
de video.El archivo, obviamente, era un troyano con
capacidades de registro de pulsaciones de teclas, exfiltracion

de datos y persistencia silenciosa.
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El resultado: multiples terminales comprometidas y acceso

remoto a los sistemas internos de la base.

Pruebas del caso (capacitacion)

= MIEElE a

NATO Group Catfished Soldiers to Prove a Point
Ahout Privacy

With $60 and a few fake Facebook accounts, researchers were able to
identify service members in a military exercise, track their movement, and

even persuade them to disobey orders.

Captura de Tela

Desde el punto de vista del atacante, el vector sexual es
sencillo de ejecutar y ofrece una alta rentabilidad. Solo
requiere combinar tres elementos: una imagen sugerente, una
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narrativa verosimil y un enlace corto. La victima completa el

resto con su imaginacion.

Para la defensa, es fundamental reconocer que este tipo de
sefiuelo no puede considerarse un tabu. Ignorar su existencia
no lo hace menos efectivo. Las empresas deben incluir el
tema del placer y la sexualidad en la capacitacién de
sensibilizaciéon. Las campafias internas deben abordar los
riesgos de la ingenieria social erética con seriedad y respeto,

pero con firmeza.

Desde un punto de vista técnico, es posible implementar

medidas de contencion y prevencion, tales como:

I.  Monitorizaciéon del trafico en dominios con
reputacion dudosa, especialmente aquellos
asociados con la pornografia.

II.  Bloquear los enlaces acortados e implementar
sistemas de vista previa de URL.

ITII.  Utilizaciéon de filtros de contenido inteligentes
con aprendizaje automatico entrenado en
patrones de phishing sexual.

IV. Simulaciones de phishing erético mediante
herramientas como GoPhish, con seguimiento de
métricas y refuerzo educativo especifico.
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Ademas, es posible utilizar herramientas como Corteza
XSOAR, Punto de prueba GRIFO y Escalador Para la
detecciéon proactiva de campafias con esta caracteristica,
incluyendo el analisis semantico de mensajes e imagenes

incrustados.

En definitiva, el placer seguira siendo un poderoso motor
mientras sea un deseo poco comprendido. El reto de la
seguridad moderna reside en desarrollar estrategias que
protejan a las personas de si mismas. Porque la verdadera
vulnerabilidad no es el c6digo malicioso, sino la historia que

la victima cuenta para justificar el clic.
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Capitulo 4

Avaricia: El deseo insaciable de tener mas.

Si el placer impulsa el momento, la codicia impulsa proyectos
enteros. Es una emociéon mas silenciosa que la lujuria, menos
controvertida que la fe, pero no por ello menos peligrosa. La
codicia se presenta como una ambicién legitima, como una
meta, como un deseo de crecimiento. Sin embargo, cuando se
manipula, abre una brecha tan grave como cualquier
vulnerabilidad critica. Y eso es precisamente lo que explotan
los ciberdelincuentes: el deseo humano de tener mas, mas

dinero, mas prestigio, mas comodidad, mas beneficios.

A diferencia de otros desencadenantes emocionales, la
codicia esta socialmente aceptada e incluso fomentada. Esta
presente en campafias publicitarias, promesas de cursos
milagrosos, gurus financieros y discursos meritocraticos
exagerados. Precisamente por eso, es dificil reconocerla como

una vulnerabilidad de seguridad. Pero lo es.

La ingenierfa social impulsada por la codicia se ha convertido

en uno de los principales motores de las vulneraciones
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digitales, especialmente en entornos corporativos. Ejecutivos
con prisa por obtener beneficios, empleados que buscan
ingresos extra e incluso usuarios comunes que buscan

oportunidades rapidas son objetivos potenciales.

Un claro ejemplo ocurrié en Brasil en 2021 , durante el auge
de la inversiébn en criptomonedas. Circulé un correo
clectrénico con el titulo "Nueva moneda promete una
apreciacion del 300% en 15 dias: analisis exclusivo de
Forbes". El correo contenia graficos falsificados y enlaces a
una plataforma de inversion clonada. Al intentar registrarse,
las victimas ingresaron datos bancarios, informacion personal
e incluso documentos de identidad escaneados. En menos de
tres semanas, mas de 1200 personas fueron estafadas, con

pérdidas que superaron los $12 millones.
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"Los hombres suelen estar movidos por dos grandes
pasiones: el amor y el miedo. Pero pocos pueden resistirse

a la promesa de una ganancia."

Nicolas Maquiavelo - El Principe

Estudio de caso

El dia en que Twitter fue hackeado.

La promesa era simple, irresistible y destructiva:"Envia
cualquier cantidad en Bitcoin y recibe el doble".El cebo
fue lanzado al aire, la codicia fue el anzuelo y el mundo
mordi6 el anzuelo.

El 15 de julio de 2020, Twitter, una de las plataformas de
comunicacion mas grandes del mundo, fue escenario de uno
de los ciberataques mas audaces de la historia moderna. Las

cuentas verificadas, simbolos de autoridad digital, se
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transformaron en instrumentos de fraude.Elon Musk,
Barack Obama, Apple, Uber Entre muchos otros, se
convirtieron en marionetas de una cruel manipulacion.
Detras del telon, jovenes con conocimientos técnicos y un

arma invisible: la ingenierfa social.

EL ORIGEN DEL GOLPE DE ESTADO: CUANDO
LA CODICIA ENTRA EN ESCENA

Todo comenz6 con una mentira convincente. Pero no era
una mentira cualquiera; era la promesa de riqueza
instantanea. Un mensaje lleno de generosidad, difundido a
través de perfiles de confianza a nivel mundial: «Estamos
contribuyendo a la comunidad. Envia Bitcoin a esta direccion

y recibe el doble en minutosy.

La codicia apela directamente a la parte mas primitiva de la
mente humana. El deseo de obtener ganancias faciles es
como un incendio forestal: se propaga rapidamente y anula la
logica. En menos de treinta minutos, los estafadores
recaudaron mas de 100.000 ddlares en Bitcoin, simplemente
porque la gente crefa que iba a duplicar su dinero. Pero lo que
nadie imaginaba era cémo, entre bastidores, los hackers se

habian infiltrado en el sistema de la plataforma.
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Pruebas del caso

= Resultados Fatbol ASTV as

En unos casos en el tweet se anunciaba que cualquier cantidad enviada
llegaria doblada al usuario y en otras que las empresas hackeadas
donarian 10 millones de délares entre los seguidores.

Un hackeo que se salta la doble verificacion

Esto, mas all de la estafa que entrafia, también supone un grave
problema de seguridad para una de las redes sociales mas usadas en
todo el mundo. Algunas cuentas hackeadas contaban con un sistema de
doble verificacién y aun asi se ha podido penetrar en ellas.

@ Barack Obama @

| am giving back to my community
due to Covid-19!

All Bitcoin sent to my address below
will be sent back doubled. If you
send $1,000, | will send back
$2,000! I

INGENIEROS DE MANIPULACION
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El ataque no comenzé con codigo complejo, sino con
conversaciones telefénicas. La tactica empleada por los
hackers fue tan antigua como efectiva: la ingenieria social.
Distrazados de miembros del equipo de TI de Twitter,
contactaron con empleados reales, se ganaron su confianza y,

poco a poco, robaron sus credenciales de acceso.

Este tipo de enfoque se llama phishing dirigido a una
cacerfa personalizada y meticulosa, donde cada movimiento
esta calculado para doblegar la resistencia y convencer a la
victima. Los empleados engafiados cedieron lo que los
atacantes mas deseaban: acceso directo a las herramientas

administrativas de la empresa.

LAS LLAVES DEL REINO
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Una vez obtenido el acceso, los piratas informaticos
desbloquearon una especie de "panel de control" interno,
conocido como herramienta de agente, capaz de restablecer
contrasefias, cambiar correos electronicos y tomar el control

total de cualquier cuenta.

Imagina un castillo con puertas cerradas con contrasefias y
autenticacion. Ahora imagina que alguien consigue la llave
maestra de todas esas puertas. Eso fue lo que pasé. Los
invasores ni siquiera necesitaban las contrasenas reales de los
usuarios. Con una herramienta interna, pudieron manipularlo

todo, y lo hicieron a lo grande.

EL IMPACTO

Alrededor de 130 cuentas se vieron comprometidas. No se
trataba de cuentas ordinarias. Eran simbolos de autoridad,
poder y confianza global Elon Musk, Joe Biden, Bill
Gates, Apple...todos parecfan estar promoviendo el mismo

mensaje.

La maniobra fue precisa y quirirgica. En cuestiéon de
minutos, miles de personas en todo el mundo creyeron estar

participando en un acto legitimo de caridad o gratitud. La
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codicia disip6 todo escepticismo. La promesa de
rentabilidad financiera, proveniente de nombres tan

respetados, parecia demasiado genuina como para ponerla en

duda.

EL CONTRAATAQUE

La respuesta de Twitter fue rapida y desesperada. Para
contener el dafio, la compafifa bloque6 temporalmente la
publicaciéon de tuits en las cuentas verificadas. Por primera
vez, los grandes actores guardaron silencio. Un silencio

impuesto por la vulnerabilidad.

Mientras tanto, se formé un grupo de trabajo para
comprender la magnitud del fallo. Se iniciaron investigaciones
internas. Se recurri6é a agencias de ciberseguridad. El panico
ya se habfa apoderado de la gente, no solo por el dinero

robado, sino también por la traicién a la confianza.

La investigaciéon condujo al arresto de tres individuos. ¢El
lider? Un joven de tan solo 17 afos, originario de Florida. Un
muchacho con mas talento que madurez, movido por el
mismo deseo que sus victimas: ganancias faciles,

reconocimiento y podet.
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Se les imputaron cargos de fraude electrénico, intrusion en
sistemas y lavado de dinero. Pero este caso demostré que va
mas alla de un juicio penal. Revel6 cémo incluso las
plataformas mas poderosas son vulnerables a la manipulacion

humana.

El mayor error de Twitter no fue un fallo técnico, sino un
error humano. La falta de confianza, la ausencia de
capacitaciéon y la falta de autenticacién multifactor para
acciones criticas crearon vulnerabilidades que ni siquiera el

mejor cortafuegos pudo proteger.

Este ataque le ensefié al mundo que la ciberseguridad no se
trata solo de tecnologia, sino también de psicologia. Que la
codicia suele ser el eslabon mas débil de la cadena. Y cuando
mentes malintencionadas lo explotan, puede derribar incluso

a los gigantes de la era digital.

"La confianza se construye poco a poco, pero se pierde

en grandes cantidades."

Kevin Mitnick
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Este capitulo fue mas que un simple relato de una invasion.
Fue un espejo de la condicion humana frente a la promesa de
dinero facil. Y una advertencia: mientras exista codicia habra

quienes se aprovechen de ello.

Estos ataques no funcionan solo por la estética atractiva o el
diseno del sitio web. Funcionan porque aprovechan una
narrativa interna: que''Esta vez saldra bien".o de
qué'"Quien no arriesga, no gana'"Es un modelo de

explotacion basado en la esperanza econémica.

El estudio“Codicia, envidia y toma de decisiones
financieras”publicado porRao y George en 2016 en
Journal of Behavioral and Experimental Economics
Esto demuestra que la codicia activa los mismos circuitos
neurologicos que el miedo y la euforia. Es una emocion que
disminuye el autocontrol, compromete el razonamiento
logico y lleva al individuo a ignorar sefiales de advertencia
evidentes. L.a promesa de una ganancia inmediata anula la

prudencia.

En una simulacién realizada por una importante empresa de
consultoria de seguridad en Estados Unidos, un equipo rojo
envid correos electronicos a 100 directores financieros de
empresas que cotizan en bolsa. El asunto era

sencillo:""Informe de BlackRock con estrategias para
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multiplicar su capital en los proximos 30 dias."Setenta y
cuatro personas hicieron clic. Cincuenta y dos completaron
sus datos en una pagina de destino falsa. Cuarenta y seis
otorgaron acceso completo a su cuenta de correo electronico

corporativa.

Esta estadistica revela no solo un problema técnico, sino un
fenomeno humano: la codicia ciega. Y cuando se manifiesta
en la cupula directiva, el riesgo se extiende por toda la

organizacion.

Para mitigar este tipo de amenaza, es fundamental
implementar politicas que vayan mas alla de las campafias de

concienciacion tradicionales. Algunas estrategias incluyen:

I.  Simulacros de campafias de phishing que utilizan
sefiuelos financieros: promesas de bonificaciones,
inversiones y recompensas por productividad.

II.  Analisis de comportamiento basado en Ila
interaccion sospechosa con materiales de
inversiéon no autorizados.

III. Integracion de herramientas como DNSTwist,
Phishtank, OpenPhish y urlscan.io para
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monitorizar clones de empresas de corretaje,
plataformas de inversion y sitios web bancarios.
IV. Creacion de filtros adaptativos basados en
aprendizaje automatico para detectar intentos de
fraude a partir del patron lingiiistico de la codicia.

Desde un punto de vista cultural, las empresas deberfan
reconsiderar su discurso sobre'"Meritocracia a cualquier
precio."Un entorno corporativo que fomenta recompensas
agresivas y poco éticas también crea un terreno fértil para la
ilusién de una oportunidad imperdible.

La codicia, al igual que el placer, nunca se sacia.Cada
logro abre la puerta a nuevas ambiciones. El filésofo aleman

ya lo advirtio:

"V ivimos en un ciclo interminable entre el deseo de

poseer y el aburrimiento gue sigue a la conguista."

Arthur Schopenhauer
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Este mecanismo es precisamente lo que los atacantes utilizan

como base emocional para la manipulacion.

Ninguna empresa es inmune. Nadie es libre. La diferencia
entre seguridad y vulnerabilidad, en este caso, reside en
reconocer que lo que parece demasiado bueno para ser
verdad casi siempre lo es. Y cuando el instinto de acumular
supera la l6gica de la evaluacion, la vulnerabilidad ya ha sido

explotada incluso antes de que se produzca el clic.
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Capitulo 5

O DIA CERO DESDE LA MENTE HUMANA

El término “dia cero”es algo familiar para cualquier
profesional de la seguridad informatica. Representa una
vulnerabilidad ~ desconocida  para  desarrolladores vy
proveedores, sin parche disponible aun, que puede explotarse
de forma silenciosa y devastadora. Generalmente, las
vulnerabilidades de dia cero mas valiosas en el mercado
negro son aquellas que permiten la ejecucion remota de
coédigo, la escalada de privilegios o el acceso persistente sin
ser detectadas. Pero existe un tipo de vulnerabilidad de dia
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Cero que no sc encuentra en sistemas operativos, navegadores

ni frameworks. Esta en la mente humana.

A diferencia de los fallos técnicos, la vulnerabilidad cognitiva
no se soluciona con actualizaciones de software. No se trata
de una linea de cédigo defectuosa, sino de una condicion
neurologica: la susceptibilidad a la manipulacién. Esta
vulnerabilidad invisible de dia cero se manifiesta a través de
sesgos cognitivos, impulsos emocionales y patrones de
comportamiento que se han ido forjando a lo largo de la
evoluciéon humana. Y es extremadamente facil de explotar
por atacantes que comprenden el comportamiento humano

tan bien como las redes y los protocolos.

Entre los principales vectores de explotacion emocional que
se incluyen en esta categorfa se encuentran los bien
conocidos:FE, PLACER Y CODICIA Sin embargo, el
verdadero poder de la mentalidad de dia cero reside en la
suma de estos factores y su contexto. Un correo electrénico
con un mensaje religioso podria pasar desapercibido en un
dia normal, pero puede ser extremadamente efectivo en
tiempos de inestabilidad social. Un enlace erdtico podria
ignorarse durante el horario laboral, pero se vuelve irresistible

en momentos de soledad. Una oferta financiera podria
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parecer sospechosa en tiempos de estabilidad, pero se vuelve

plausible en medio de una crisis econémica.

Explorando el dia cero emocional Por lo tanto, es
contextual y personalizado. Los atacantes modernos utilizan
técnicas de inteligencia de fuentes abiertas (OSINT) para
comprender a fondo a la victima antes de lanzar su ataque. Se
analizan las redes sociales, los comentarios publicos, las listas
de correo electronico filtradas, las preferencias visibles y los
patrones de interaccion para crear un perfil psicologico. Esta
practica, conocida como perfilado emocional, permite
adaptar con precision el mensaje de phishing a las creencias,

los deseos y las debilidades de la victima.

En una de las pruebas realizadas por una empresa de
seguridad especializada en ingenierfa social, se crearon
correos electréonicos de phishing a partir de un analisis previo
de los perfiles de los empleados. El equipo utilizo
herramientas para escanear redes sociales, foros y datos
publicos. Uno de los objetivos, identificado como padre de
tres hijos y miembro de un grupo religioso local, recibi6é un
correo electrénico con el asunto..." Campaia de oracion de
emergencia por nifios enfermos: participa y
comparte."El enlace conducia a una pagina idéntica al sitio

web oficial de la institucion, con un formulario de
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"confirmacién de asistencia". Al completarlo, la victima
entregaba sus credenciales de acceso. La campafia tuvo una
tasa de éxito del 78 % y se interrumpio tras siete minutos de

funcionamiento.

Esta simulacién revelé lo que muchos expertos ya saben: el
eslabon mas débil en seguridad no es técnico, sino emocional.
Y cuando la emocién se combina con el momento oportuno,
el contexto y la personalizacién, ni siquiera el profesional

mejor capacitado es inmune.

Existe un factor agravante adicional. Los sistemas educativos
y corporativos enseflan a los usuarios a identificar amenazas
técnicas: extensiones de archivo, URL sospechosas, errores
gramaticales. Sin embargo, pocos saben identificar amenazas
emocionales. Nadie recibe capacitacion para reconocer
cuando esta siendo manipulado psicolégicamente. Esta falta
de preparaciéon convierte a cada empleado en un vector

latente.

La protecciéon contra las vulnerabilidades de la mente
humana comienza por reconocer nuestra propia fragilidad.
Ser conscientes de nuestra vulnerabilidad es el primer paso
para mitigar los riesgos. Las organizaciones deben ir mas alla

de la formacidn convencional e invertir en educacion
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emocional, psicologia aplicada a la seguridad y en la creacién

de una cultura que fomente el pensamiento critico.
Algunas medidas practicas incluyen:

i. Elaboracion de petfiles de comportamiento
mediante herramientas de analisis predictivo;

ii.  Simulaciones continuas con escenarios
contextuales y cargados de emocion;

iii. Entrenamiento en reconocimiento de
manipulaciones con énfasis en los sesgos

cognitivos;

iv. Integraciéon de psicologos y cientificos del
comportamiento en los equipos de
sensibilizacion.

La mente humana es un sistema complejo y, como todo
sistema, esta sujeta a fallos. Lo que la diferencia es que estos
fallos son invisibles para el escaner, impredecibles para el
SIEM vy, a menudo, negados por la propia victima. Por eso,

esta es la vulnerabilidad de dia cero mas peligrosa de todas.

"El alma humana es mas fuerte que cualguier otra

cosa, excepto el deseo, que no comprende.”
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Napole6n Bonaparte

Capitulo 6

La anatomia de un colapso emocional

DEL CEBO AL COMPROMISO

La efectividad de un ataque de ingenieria social no reside
unicamente en la calidad técnica del fraude, sino también en
su ejecucion de principio a fin. Al igual que un ataque digital
tradicional sigue una secuencia de eventos —reconocimiento,
explotacion, acceso y persistencia—, un ataque emocional
también sigue una estructura logica. Ia diferencia radica en
los vectores utilizados. En lugar de paquetes de red o cédigo
malicioso, se emplean narrativas, desencadenantes

psicolégicos y un lenguaje cuidadosamente elaborado.

Este capitulo presenta la anatomia completa de un ataque
emocional, analizando cada paso a partir de ejemplos reales y
su estructura técnico-conductual. El objetivo es demostrar

como la manipulacion humana puede sistematizarse y
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reproducirse con precisioén, de forma similar al desarrollo de

una campana de malware.

RECONOCIMIENTO
OSINT EMOCIONAL

Todo ataque comienza con informaciéon. En el caso de la
ingenierfa social emocional, esta informacién no se limita a la
infraestructura de red ni a los sistemas en uso, sino que se
centra en el comportamiento de la victima. Las redes sociales,
los comentarios publicos, los perfiles en plataformas
profesionales, los habitos de consumo y el historial de
interacciones proporcionan al atacante una base de datos
muy completa. Con ella, es posible inferir creencias religiosas,
preferencias  sexuales, situacién econdémica, vinculos
emocionales e incluso momentos de vulnerabilidad personal,

como el duelo o la pérdida reciente del empleo.

En 2019, un ataque dirigido a una ejecutiva de recursos
humanos de wuna empresa multinacional exploté una
publicacién publica en la que mencionaba el fallecimiento de

un familiar. Dias después, recibié un correo electréonico de
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una supuesta red de apoyo emocional. El mensaje era
genuinamente emotivo y el enlace conducia a una pagina de
registro falsa que requeria iniciar sesién con una direcciéon de
correo electrénico corporativa. La identificacién emocional
habia sido acertada.

Herramientas como Maltego, SpiderFoot, FOCA Los
modulos  avanzados de recopilacién de datos mediante
Python se utilizan ampliamente en esta fase. Permiten cruzar
datos publicos, generar expedientes e identificar puntos de

entrada emocionales.

PREPARACION DE LA NARRATIVA
CONSTRUCCION DE CEBO

Conociendo el perfil emocional del objetivo, el atacante
comienza a estructurar el mensaje. Esta estructura sigue los
principios de la psicologia persuasiva. Se aplican términos
como escasez, urgencia, autoridad, reciprocidad y prueba
social al contenido para reducir el pensamiento critico y

estimular la accion.

El lenguaje es clave. LLos correos electronicos con errores
tipograficos deliberados son cada vez menos comunes. Hoy
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en dfa, los delincuentes invierten en redacciéon publicitaria
profesional: textos breves y objetivos que generan el maximo
impacto con la minima resistencia. El objetivo es crear una
experiencia de lectura rapida y emotiva, capaz de provocar

una decision automatica.

Ejemplo: "Has sido seleccionado entre los miembros mas fieles
de nuestra congregacion. Haz clic abajo para confirmar tu

asistencia a la reunion especial con los lideres espirituales.” El
contenido, en un solo parrafo, evoca fe, estatus y el miedo a

perder una oportunidad unica.
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EJECUCION

La presentacion inicial y la interaccion.

Una vez creado el cebo, se lanza por correo electrénico,
mensaje directo en redes sociales, aplicaciones de mensajeria
o incluso por teléfono. El objetivo no son solo los clics, sino
la conexiéon emocional. lLas campafias mas sofisticadas
implican una conversacion inicial, seguida de una llamada a la
accion. Este enfoque es comun en estafas romanticas, estafas

de beneficencia y manipulacion financiera.

A pagina de destino (pagina de inicio) se trata con el mismo
cuidado estético. A menudo, se utilizan clones perfectos de
plataformas legitimas. Marcos como SET (Kit de
herramientas de ingenieria social), Evilginx2, Blackeye
y Modliszka Permiten capturar cookies, tokens de sesion y

credenciales en tiempo real, incluso con autenticacion

multifactor (MFA).
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COMPROMISO

ENTREGA DE DATOS O EJECUCION DE
ACCIONES

La vulneracién de la seguridad puede producirse de diversas
maneras: envio de credenciales, instalacion de malware,
transferencias bancarias, envio de documentos o acceso
remoto. En todos los casos, el éxito depende de la
profundidad de la manipulacién emocional. Cuanto mayor
sea la implicacion de la victima, mayor sera el nivel de

confianza y, por lo tanto, el grado de sumision.

Las campafias exitosas de ingenieria social no solo obtienen
datos, sino que también imponen narrativas. Muchas
victimas, incluso después de darse cuenta de que han caido
en una estafa, tienen dificultades para aceptar su error porque
la narrativa les impacté emocionalmente. Esta resistencia
dificulta una respuesta rapida al incidente y fomenta la

persistencia del ataque.
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POSTERIOR AL COMPROMISO
PERSISTENCIA PSICOLOGICA Y TECNICA

Tras la vulneracion inicial de la seguridad, el atacante puede
seguir explotando el vinculo emocional. En las estafas
sentimentales, por ejemplo, el delincuente mantiene la
conversacion, solicita mas informacién y utiliza el chantaje
emocional para obtener mayor acceso. En el ambito
empresarial, es comun usar una cuenta de correo electroénico
comprometida para enviar mensajes internos y comprometer
a otros miembros del equipo, aprovechandose de la confianza

entre companeros.

La persistencia también se produce a nivel técnico. El
malware ligero, como los programas de robo de datos y los
registradores de pulsaciones de teclas, se utiliza para
mantener el acceso, monitorizar los habitos y preparar

nuevos ataques, ahora con mayor sofisticacion.

REVISION

La anatomia de un ataque emocional revela que nos
enfrentamos a un modelo de explotacién extremadamente
adaptable. No se basa en vulnerabilidades del software, sino
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en las personas. Es silencioso, dificil de rastrear y, a menudo,

inofensivo para las soluciones de seguridad tradicionales.

Reconocer cada fase de este proceso es el primer paso para
combatirlo. La defensa debe ir mas alld de la técnica. Es
necesario invertir en inteligencia emocional, pensamiento
critico, analisis del comportamiento y, sobre todo, en la
capacidad de reconocer que..Todas las personas,
independientemente de su posicion o procedencia,
llevan dentro de si una debilidad que puede ser
explotada..
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Capitulo 7

SIMULACIONES REALISTAS CON GOPHISH Y
CAMPANAS BASADAS EN LAS EMOCIONES

La teorfa es fundamental, pero la seguridad solo mejora con
la practica. En este capitulo, aprendera a crear una campafa
de phishing emocional realista, paso a paso, utilizando una de
las herramientas de codigo abierto mas efectivas del
mercado:GoPhish Esta herramienta permite simular ataques
de phishing en entornos controlados, recopilar métricas
precisas y fortalecer la madurez emocional del equipo frente

a amenazas reales.

Las simulaciones internas no sirven solo para "probar clics".
Sirven para comprender como, por qué y cuando hacen clic
las personas, y mas aun: sirven para ajustar la cultura, los

procesos y la tecnologfa.

A continuacién, encontrara una guia completa, desde la
instalaciéon hasta el informe final, centrada en campanas
basadas en desencadenantes emocionales como la fe, el

placer y la codicia.
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INTRODUCCION A GOPHISH

GoPhish es una plataforma gratuita y de codigo abierto para
la simulacién de ataques de phishing, desarrollada en Go.
Ofrece una interfaz web sencilla, intuitiva y robusta para
crear campanas personalizadas, gestionar usuarios y visualizar
resultados en tiempo real.

Requisitos:

I.  Sistema operativo: Windows, Linux o macOS
II.  Acceso a Internet para enviar correos electronicos.
III.  Cuenta SMTP (real o falsa, segin el tipo de prueba)
IV.  Acceso de administrador (para abrir puertos, si es
necesario)

Descargar:

I.  Visita el sitio web oficial: https://getgophish.com
II.  Haz clic en Descargar dltimo lanzamiento
ITI.  Seleccione el sistema operativo correspondiente.

IV.  Extraiga los archivos a la carpeta que prefiera.
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INSTALACION Y EJECUCION

Sin Windows:

L.
II.

I11.

Extrae el archivo .zip.
Abra el simbolo del sistema en la carpeta donde se
encuentra el archivo ejecutable.

Ejecutar gophish.exe

No se admiten Linux/macOS:

II.

111

IV.

VI

VIIL.

Extrae el archivo .tar.gz.

Otorgar permiso de ejecucion:

chmod +x gophish

Ejecutar. ./gophish

Interfaz administrativa (panel web):

https:/ /localhost:3333

Interfaz de la pagina de inicio: https://localhost:80 (o
cualquier otra direccion que usted defina)

Nombre de usuario predeterminado: Correo

electrénico: admin@gophish.io y Contrasefia: gophish

Se recomienda cambiar la contrasefa inmediatamente en el

panel de control.
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CONFIGURACION INICIAL
SMTP (servidor de envio de correo electronico)

Puedes usatr:

I.  Un servidor SMTP interno de la empresa (ideal
para pruebas internas)
II.  Un servidor de prueba como Mailtrap (para un
entorno controlado).
III. ~ Un servicio legitimo como Gmail o SendGrid (no
se recomienda sin permiso).
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PLANTILLAS DE CORREO ELECTRONICO
Crea correos electrénicos con lenguaje emotivo:

I.  Fe: "Mensaje urgente de tu grupo espititual"
II.  Placer: "Video intimo disponible: jéchale un vistazo
ahora!l"
III.  Codicia: "Has sido preseleccionado para recibir una

bonificacién de $3.000".

CONSE]JOS TECNICOS

I.  Utlice vatiables como {{.FirstName}} para
personalizar
II.  Insertar enlaces a paginas clonadas (paginas de
destino).
III.  Habilitar el seguimiento de clics y la recopilacion de

credenciales falsas (jsolo en entornos controlados).

CREACION DE LA CAMPANA PASO A PASO

I.  Inicia sesién en el panel de control
II.  Ir a Enviar perfiles

I.  Configura tu correo electréonico y tu servidor

SMTP.
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II.
111
IV.

VL.

VII.

VIII.
IX.

XI.
XII.
XIII.
XIV.
XV.
XVIL

Ir a Plantillas de correo electronico

Crea o edita tu plantilla.

Inserta un enlace falso usando {{.URL}}

Ir a las paginas de destino

Clonar paginas reales (con o sin captura de
contrasefia)

Habilita 1a recopilaciéon de datos falsos si quieres
realizar un seguimiento de los envios.

Ir a Usuarios y Grupos

Importar usuarios (nombre + correo electronico)
Puede estar en formato CSV.

Ir a Campanas

Dale un nombre a la campaia.

Seleccione el grupo de usuarios.

Elige una plantilla de correo electrénico.

Seleccione el perfil de envio

Inicia la campafia

EJECUCION Y MONITOREO

En cuanto empiece la campana, lo veras en tiempo real:

1) ¢Cuantos correos electrénicos se enviaron?

2) ¢Cuantos se abrieron?
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3) ¢Cuantos enlaces se pulsaron?

4) ¢Cuantas credenciales (falsas) se presentaron?

Puedes exportar los datos de la campana en formato CSV o

JSON para su posterior analisis.

ENTREGA DEL INFORME FINAL

Para documentar y presentar los resultados de la simulacion,

siga esta estructura:

Resumen ejecutivo

= Objetivo de la simulacion

= Tipo de ingenierfa emocional utilizada

Metodologia

= Herramienta utilizada (GoPhish)
= Se exploraron los desencadenantes emocionales.

= Numero de usuarios probados
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Resultados

= Tasa de apertura de correos electrénicos
= Tasa de clics
= Numero de solicitudes de credenciales

= Tiempo de reaccién promedio

Analisis
= ¢Qué desencadenantes fueron los mas efectivos?

= ¢Existe alguna correlacion con el puesto de trabajo, la

zona o el perfil?

Recomendaciones

= Medidas correctivas
= Necesidad de formacion especifica

= Ajustes de proteccién técnica
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Consideraciones

Las simulaciones basadas en emociones no son solo pruebas
técnicas; son entrenamiento conductual. Al usar herramientas
como GoPhish de forma responsable, su empresa desarrolla
una verdadera inmunidad contra las amenazas modernas.
Cada clic es una leccién. Y cada métrica es una oportunidad

para crecet.
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Capitulo 8

Listas de verificacion de defensa emocional y técnica

La protecciéon contra los ciberataques basados en ingenieria
social requiere mas que cortafuegos, software antivirus y
politicas de contrasefias. Como se demostré en capitulos
anteriores, los principales vectores de vulnerabilidad no son
técnicos, sino humanos. Y cuando el punto de entrada es una
emocién como...fe, placer o codicia Ia respuesta debe
combinar estructura emocional, protocolos técnicos y

formacion estratégica.

En este capitulo, presento una serie de listas de verificacion
divididas por contexto. Cada wuna puede utilizarse
directamente en la practica, ya sea para la prevencion, la

auditoria o la respuesta ante incidentes.
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Lista de verificacion de proteccién emocional para

empleados

Objetivo:

Reforzar la concienciacién y la resiliencia emocional de los

empleados frente a las campafias de phishing y la

manipulacidon psicologica.

L.

II.

II1.

IV.

VI.

( ) La empresa ofrece capacitacion mensual o
trimestral centrada en la ingenierfa social emocional.

( ) La capacitaciéon incluye temas delicados como
religién, contenido sexual y promesas financieras,
utilizando un lenguaje apropiado.

( ) Los empleados saben identificar frases que
desencadenan sentimientos de urgencia, escasez y
autoridad.

() El equipo tiene la libertad de denunciar mensajes
sospechosos sin temor a represalias.

() Existe un canal claro y accesible para denunciar
correos electronicos de phishing,

() Los empleados fueron expuestos a simulaciones de
phishing ~ con  desencadenantes  emocionales

personalizados.
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VIIL.

VIIL

IX.

( ) El equipo de recursos humanos o de gestién
supervisa los posibles momentos de vulnerabilidad
emocional (duelo, despido, conflicto) que podrian ser
explotados.

( ) Hay contenido interno o gufas sobre seguridad
emocional para uso individual.

() La empresa promueve una cultura de escucha
activa, reduciendo el aislamiento y la susceptibilidad a
las narrativas externas.

() El comportamiento emocional de los empleados en
relacién con las comunicaciones digitales se evalua

periddicamente.
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Lista de verificacion técnica para mitigar ataques

basados en phishing emocional

Objetivo:

Para garantizar que la infraestructura de seguridad esté

preparada para identificar, bloquear y responder a los ataques

basados en ingenierfa social.

L.

II.

I11.

IV.

VI.

VIIL.

() Filtrado DNS activo que bloquea los dominios
recién creados o aquellos con baja reputacion.

() Integraciéon con herramientas como PhishTank,
OpenPhish, API de VirusTotal y urlscan.io.

() Monitoreo de dominios similares usando
DNSTwist para identificar el typosquatting.

() Antivirus y EDR con detecciéon de comportamiento
e integracion con inteligencia de amenazas.

() Analisis del trafico saliente para detectar conexiones
a servidores sospechosos después de los clics.

() Mecanismo de aislamiento para el preanalisis de
archivos adjuntos y enlaces recibidos por correo
electroénico.

( ) Registros SIEM centralizados con alertas para

palabras clave emocionalmente sensibles  (yx:
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“milagro”, “urgente”, “video intimo”, “ganancia
rapida”).

VIII. () Los correos electronicos falsificados se bloquean
mediante SPEF, DKIM y DMARC configurados
correctamente.

IX. () Segmentacién de red con limitaciéon de propagacion
lateral después de un compromiso.

X. () La autenticaciéon multifactor es obligatoria, incluso

para el correo electronico y el acceso a los sistemas

internos, incluso en dispositivos moviles.

Lista de verificacion de gestion estratégica y cultura
organizacional

Obijetivo:

Alinear la seguridad emocional y técnica con el liderazgo, los

procesos y la toma de decisiones organizacionales.

I. () Los lideres estan capacitados para comprender e
identificar la ingenierfa social dirigida a puestos

ejecutivos.
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II.

111

IV.

VI.

VII.

VIII.

IX.

() Existe una politica clara para la comunicacion
segura, incluso para emergencias o movilizacion
interna.

() Todos los lideres participaron en simulaciones de
spear phishing,

() La organizacién adopta el modelo de campeones de
seguridad en sectores de mayor riesgo.

( ) Existe una politica para la respuesta rapida a
filtraciones o exposiciones de datos publicos del
equipo.

() Las campafias de sensibilizaciéon se actualizan en
funcién de hechos reales (por ejemplo, ataques
recientes a empresas del mismo sector).

() La organizacién invierte en diversidad lingiifstica en
la formacién (visual, textual, oral) para llegar a
diferentes perfiles cognitivos.

() En los informes sobre riesgos humanos se utilizan
indicadores de madurez emocional y resiliencia
conductual.

() En el plan anual de sensibilizacién se ha asignado
un presupuesto para la seguridad emocional.

() La comunicacién interna refuerza la seguridad

como cultura y no como castigo.
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La defensa contra los ataques emocionales no es una tarea
exclusiva del equipo de seguridad. Comienza con el
comportamiento individual, se extiende a la cultura
organizacional y se consolida mediante procesos técnicos y
educativos. Las listas de verificacion que aqui se presentan
sirven como base para construir una arquitectura de
proteccion que no ignore el factor humano, sino que lo

valore como un elemento central de la seguridad.

En la siguiente seccion, profundizaremos aun mas en esta
perspectiva y mostraremos como simular campafias de
phishing emocionales realistas con herramientas de codigo
abierto y coémo interpretar los resultados para tomar

decisiones empresariales.
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Capitulo 9

Glosario comentado de ingenieria social y phishing
emocional

Para los profesionales de la seguridad informatica, dominar el
vocabulario técnico es fundamental. Sin embargo, cuando el
tema involucra ingenierfa social y manipulacién emocional,
algunas palabras adquieren significados especificos y a
menudo sutiles, convirtiéndose en herramientas tan
poderosas como exploits y payloads. Este glosario anotado
reune los términos mas relevantes tratados en este libro, con
explicaciones claras, contextos de uso e implicaciones

practicas.
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1. INGENIERIA SOCIAL

Definicion Conjunto de técnicas que explotan aspectos
emocionales, psicologicos y conductuales para manipular a

las personas y obtener informacién o acceso a sistemas.

Comentario:Es el equivalente humano de explotar
vulnerabilidades en los sistemas. La diferencia radica en que,

en este caso, la "carga util" es la propia narrativa.

2. PHISHING

Definicion:Técnica que utiliza mensajes falsos, generalmente
por correo electronico, para engafiar a la victima y lograr que

revele informacién confidencial o realice acciones peligrosas.

Comentario:En el phishing emocional, el objetivo es utilizar
desencadenantes como el miedo, la fe, el placer o la codicia

para crear urgencia o empatia.

3. SPEAR PHISHING
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Definiciéon:Una variante de phishing dirigida a personas

especificas, con un alto nivel de personalizacion.

Comentario:Cuando se combina con perfiles emocionales
(por ejemplo, una pérdida reciente, un ascenso esperado),

resulta extremadamente eficaz.
4. VISHING (PHISHING DE VOZ)

Definicion:Intento de fraude mediante llamadas telefénicas,
en el que el atacante se hace pasar por una persona de

confianza.

Comentario:Muy comuin en estafas de soporte técnico

emocional, secuestro de datos o extorsidon emocional.

5. CEBO

Definicion:Ingenieria social basada en ofrecer algo de valor

(real o imaginario) para atraer a la victima.

Comentario:Algunos ejemplos son las memorias USB
"olvidadas" intencionadamente o las promesas de contenido

exclusivo.
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6. PRETEXTO

Definicion:Técnica en la que el atacante crea una historia o

identidad falsa para obtener informacion.

Comentario:Fundamental en ataques basados en la
autoridad o la fe. Por ejemplo: "Soy del equipo de TI,

necesito restablecer tu acceso".

7. PAYLOAD PSICOLOGICO

Definicion:Un mensaje o elemento emocional disefiado para
causar un impacto inmediato y provocar una reaccion

automatica.

Comentario:No es un software. Es una frase, una imagen,

un titulo. Por ejemplo: "Tu video intimo se ha filtrado".

8. Desencadenante emocional

Definicion:Un estimulo que desencadena una emocion
especifica, reduciendo el analisis racional y aumentando la
impulsividad.
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Comentario:Las principales emociones exploradas son:

miedo, placer, esperanza, culpa, codicia, fe y vergiienza.

9. HUMANO DE DiA CERO

Definicion: Un concepto que define un defecto emocional o
cognitivo en el comportamiento de una persona o grupo que

aun no ha sido "corregido".

Comentario:Si bien las empresas buscan vulnerabilidades
(CVE) en el software, el verdadero acceso a ellas puede

residir en las emociones no tratadas.

10. OSINT (Inteligencia de Fuentes Abiertas)

Definicién:Recopilacion  de  informacién  disponible

publicamente para la identificaciéon de objetivos.

Comentario:Se utiliza para elaborar perfiles emocionales
detallados mediante la exploracién de redes sociales, blogs e

interacciones publicas.
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11. CONCIENCIACION

Definicion:Un conjunto de acciones educativas para
aumentar la concienciaciéon y la capacidad de identificar

riesgos de seguridad.

Comentario:Es necesario evolucionar desde "no hagas clic
en los enlaces" hasta "entiende cémo te estan manipulando

emocionalmente".

12. CAMPANA DE SIMULACION
(SIMULACION DE PHISHING)

Definicién:Una prueba controlada y autorizada que simula

un ataque de phishing para medir la respuesta del usuario.

Comentario:Cuando se basa en la ingenieria emocional, se
convierte en un programa completo de entrenamiento

conductual.
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13. REACCION IMPULSIVA DIGITAL

Definicion:Comportamiento automatico e irracional en

respuesta a un estimulo en linea.

Comentario:El objetivo de todo phishing emocional es

provocar precisamente €so.

14. PERSISTENCIA PSICOLOGICA

Definicion:Un estado mental en el que la victima continta
creyendo la versién de los hechos incluso después de las
advertencias.

Comentario:Esto refuerza la importancia de contar con

empatia y apoyo psicolégico al responder a incidentes.

15. CULTURA DE SEGURIDAD
EMOCIONAL

Definicion:Un entorno organizacional que reconoce las
emociones como parte del riesgo e invierte en la proteccion

del comportamiento.
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Comentario:Las empresas que solo hablan de firewalls y
autenticacion multifactor estan protegiendo los puertos

equivocados.

Dominar el vocabulario es un arma de defensa. Comprender
los términos no solo por su definicién, sino también por sus
efectos en el mundo real, permite a los profesionales de la
seguridad desenvolverse con mayor claridad entre los
aspectos técnicos y humanos. Este glosario no es solo una
referencia; es una invitacion a la vigilancia emocional

constante.

Que Dios te bendiga y te proteja.

Autor: Giuliano Paiao
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