


 
 

 

SINOPSIS 

​
La neurociencia del phishing 

Cómo se explotan las emociones humanas con precisión 
quirúrgica en los ciberataques. 

En este libro, Giuliano Paião desmantela la falsa sensación de 
seguridad que generan los cortafuegos, las contraseñas 
seguras y la autenticación de dos factores, y revela el área más 
vulnerable y explotada de la seguridad digital: la mente 
humana. 

La neurociencia del phishing profundiza en las raíces 
emocionales que hacen que los ciberataques sean efectivos, 
incluso contra profesionales experimentados y empresas con 
infraestructuras sólidas. La fe, el placer y la codicia no son 
solo emociones; son desencadenantes cognitivos que, una vez 
activados, desarman el pensamiento crítico y allanan el 
camino para la intrusión. 

Utilizando un lenguaje accesible pero técnicamente preciso, el 
autor presenta estudios científicos, casos reales, técnicas de 
ingeniería social, herramientas de código abierto como 
GoPhish y estrategias prácticas para proteger lo que ningún 
antivirus puede detectar: ​​el comportamiento humano. 
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Este no es solo un libro sobre ciberseguridad. Es un manual 
de guerra psicológica. Una obra que demuestra que los 
mejores ataques no comienzan con líneas de código, sino con 
líneas de pensamiento. 

Si trabajas con personas, datos o decisiones, este libro es para 
ti. 
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RESERVADOS TODOS LOS DERECHOS. 

Este libro está protegido por derechos de autor. Ninguna parte de esta 
publicación puede ser reproducida, almacenada en un sistema de 
recuperación, transmitida de ninguna forma ni por ningún medio, 
electrónico, mecánico, fotocopiado, grabación o de cualquier otra 

índole, sin la autorización previa por escrito del autor, salvo para citas 
breves con fines académicos, periodísticos o críticos. 

Todos los nombres, marcas, personajes y situaciones utilizados en los 
ejemplos de la vida real han sido documentados rigurosamente y, 

cuando ha sido necesario, adaptados o anonimizados para proteger la 
identidad. 

 

Autor: Giuliano Paião 
© 2025 – Todos los derechos reservados. 

1.ª edición – Brasil 
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Capítulo 1  

​
 El corazón es el nuevo punto final. 

Durante décadas, la industria de la ciberseguridad ha 
evolucionado con un enfoque casi exclusivo en la tecnología: 
cortafuegos más inteligentes, software antivirus con 
heurística avanzada, autenticación multifactor y cifrado 
prácticamente irrompible. Pero mientras el enfoque técnico 
avanzaba, un área crítica permanecía expuesta:el factor 
humano y no solo cualquier aspecto humano, sino la 
emoción. 

Los ciberataques modernos ya no se limitan a explotar 
sistemas operativos o aplicaciones vulnerables. Ahora 
apuntan a una capa más profunda y mucho más susceptible: 
en mente La ingeniería social ha evolucionado. Ya no es un 
simple truco psicológico. Hoy en día, está estructurada, 
estudiada, automatizada y ejecutada con precisión quirúrgica. 
Sus objetivos... No son simples dispositivos, sino sensaciones. 
Sentimientos. Instintos. 

​
"Los hombres suelen guiarse más por sus ojos que por 
sus manos; pues todos pueden ver, pero pocos entienden 

lo que ven."   
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​
Nicolás Maquiavelo 

 

El phishing sofisticado no se basa únicamente en enlaces o 
exploits. Se sustenta en tres pilares psicológicos universales, 
válidos para cualquier cultura, cualquier clase social y 
cualquier edad:fe, placer y codicia Estos desencadenantes 
emocionales son tan poderosos que anulan el pensamiento 
crítico, suspenden el razonamiento lógico y convierten a 
cualquiera en un instrumento de compromiso. Ninguna 
credencial es lo suficientemente sólida cuando la decisión 
proviene de una convicción emocional. Ningún sistema es... 
Se puede afirmar con seguridad si el operador está bajo la 
influencia de una falsa promesa de salvación, placer 
inmediato o riqueza fácil. 

Es en este punto donde nace el verdadero 
[carácter/personaje].día cero de la seguridad moderna. No la 
desconocida para los proveedores de software, sino la que 
reside silenciosamente en el subconsciente humano. La 
vulnerabilidad invisible que puede explotarse sin dejar 
registros, sin activar alertas y sin activar ningún antivirus. La 
vulnerabilidad que todos llevamos dentro. 

Es importante reconocer que las campañas de phishing 
actuales han evolucionado en cuanto a narrativa, estética y 
técnica. El atacante ya no solo busca que hagas clic.Él quiere 
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que creas. Él quiere que desees. Él quiere que 
necesites.​
​
Los informes de incidentes de los últimos años revelan un 
patrón: el acceso inicial ya no se obtiene mediante técnicas de 
explotación remota complejas. Se consigue a través de 
correos electrónicos aparentemente inofensivos, mensajes 
breves y altamente personalizados, enviados en el momento 
justo. Un asunto bien redactado. Un texto breve, pero 
cargado de significado emocional. Un enlace disfrazado de 
urgente. Un clic. Y entonces, todo empieza a desmoronarse. 

 

En este libro, exploramos en profundidad los mecanismos 
emocionales que subyacen a los ataques más sofisticados de 
la actualidad. Cada capítulo estará dedicado a uno de estos 
pilares. FE el PLACER y CODICIA no como conceptos 
abstractos, sino como superficies de ataque concretas. 

 

Presentaremos estudios científicos, casos reales y aplicaciones 
prácticas. Además, les enseñaremos a proteger su 
organización no solo con tecnología, sino también con 
comprensión del comportamiento y madurez psicológica. 
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La mayor vulnerabilidad de su empresa puede no residir en 
sus sistemas, sino en sus percepciones. El punto final ya no 
es el ordenador.El nuevo punto final es el corazón. 

 

 

 

 

 

​
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Capítulo 2 ​
​

RELIGIÓN: LA FE COMO HERRAMIENTA 
COGNITIVA​

 

 

"Los fundadores de las repúblicas utilizaron la religión 
como un instrumento necesario para mantener a la 

población obediente y unida." 

Discursos sobre la primera década de Tito Livio
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Nicolás Maquiavelo 

 
Desde los albores de la civilización, la fe ha sido un pilar 
fundamental de la experiencia humana. En las cuevas 
paleolíticas, en los templos del Antiguo Egipto, en las 
catedrales medievales y en las iglesias modernas, el deseo de 
creer en algo superior siempre ha acompañado a la 
humanidad. La fe ofrece consuelo, significado y protección 
contra la incertidumbre. Y precisamente por estar tan 
profundamente arraigado, también es susceptible de ser 
explotado. 

La ingeniería social basada en temas religiosos es una de las 
formas más efectivas de phishing psicológico. A diferencia de 
los ataques tradicionales que explotan vulnerabilidades 
técnicas, este enfoque apunta directamente al núcleo de las 
convicciones personales. Cuando un mensaje apela a la fe, 
elude el razonamiento lógico y conecta con un punto ciego 
emocional. Las personas no leen con atención cuando se 
enfrentan a lo que creen que es un milagro, una revelación o 
un ataque a sus creencias. Reaccionan. 

En un mundo polarizado, donde los debates sobre la fe 
ocupan espacio en los parlamentos, las redes sociales y las 
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calles, una simple frase como «mira lo que descubrieron 
sobre el fin de los tiempos» puede llevar a miles de personas 
a hacer clic al instante. Y cuanto más se alinee el mensaje con 
la visión del mundo de cada persona, más efectivo será. La 
curiosidad espiritual se transforma en impulsividad digital. 

Las campañas de phishing que utilizan contenido religioso se 
han empleado ampliamente en ataques a gran escala. Durante 
la pandemia...COVID-19 Por ejemplo, circularon por todo el 
mundo correos electrónicos que suplantaban la identidad de 
líderes espirituales, desde pastores hasta imanes y rabinos, 
ofreciendo consejos divinos, peticiones de oración e incluso 
curaciones milagrosas. Muchos de estos correos contenían 
enlaces a software malicioso que, al hacer clic en ellos, 
instalaba silenciosamente puertas traseras en dispositivos 
personales y corporativos. 

El estudio“La religión y la psicología del 
significado”,publicado por Routledge y Shariff en 2013, este 
razonamiento se ve reforzado al demostrar que la fe actúa 
como un estabilizador emocional y cognitivo. Al activarse, 
reduce los mecanismos de duda y fortalece la propensión a la 
acción inmediata. Esta característica, tan valiosa desde una 
perspectiva humana, se convierte en una vulnerabilidad 
cuando es manipulada por un agresor. 
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Estudio de caso 

El golpe de estado en la iglesia de San Juan 

 

Motivación del ataque 

Con la fe y la confianza como escudo, las comunidades 
religiosas son objetivos ideales para los ataques de phishing. 
Los estafadores saben que los creyentes mantienen una 
relación afectuosa y respetuosa con sus líderes espirituales, lo 
que facilita el uso de la autoridad religiosa como herramienta 
para la manipulación emocional. 

En mayo de 2023, los ciberdelincuentes comenzaron a 
explotar precisamente este vínculo de confianza para llevar a 
cabo estafas financieras. 

  

¿Quiénes eran los objetivos? 

Los objetivos eran miembros de la Iglesia Episcopal de San 
Juan En Estados Unidos, los feligreses estaban 
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acostumbrados a recibir comunicaciones de la iglesia por 
correo electrónico. El simple hecho de que se hubiera 
añadido un nuevo nombre, el de Monseñor Leslie, al sitio 
web oficial de la parroquia bastó para que los atacantes 
pusieran en marcha la estafa. 

TÉCNICA UTILIZADA 

1 Los atacantes crearon correos electrónicos falsos 
(suplantando la identidad) haciéndose pasar por líderes 
religiosos de la parroquia, como el Sr. Leslie y el Padre 
Lonnie. 

2- Utilizaron direcciones de correo electrónico que parecían 
similares a las oficiales, pero que no estaban verificadas. 

3 Los mensajes contenían elementos que generaban 
emociones y urgencia, con frases como: 

4"Necesito un favor urgentemente." 

5- "Se requiere atención inmediata" 

Los correos electrónicos pedían a las víctimas que 
compraron tarjetas de regalo y enviarán los códigos por 
correo electrónico, una forma común de transferencia de 
dinero imposible de rastrear. 
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En algunos casos, las víctimas fueron redirigidas a sitios web 
falsos (sitios web de phishing) para robarles sus datos 
financieros. 

Pruebas del ataque. 
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POR QUÉ FUNCIONÓ EL ATAQUE 

La exploración de FEY la autoridad religiosa creó un 
escenario en el que la víctima bajó la guardia. Al fin y al cabo, 
¿quién sospecharía que una petición provenía "del mismísimo 
sacerdote"? 

Además, el lenguaje utilizado era accesible y familiar, 
imitando el tono solemne de los líderes religiosos de la 
iglesia. 

La psicodinámica de la fe no exige pruebas; exige rendición. 
Y es en ese momento de rendición cuando se accede al 
enlace malicioso, se introducen las credenciales y el sistema 
comienza a desmoronarse. 

Para defenderse de este tipo de ataque, es fundamental que 
las empresas no traten a los usuarios únicamente como 
agentes técnicos. La formación en seguridad debe incluir 
contextos emocionales y sociales. Es necesario hablar de 
religión sin ofender, pero con la claridad de que también 
constituye una superficie de ataque. La creación de filtros 
adaptativos que identifiquen patrones religiosos emergentes, 
el uso de herramientas como...VirusTotal, UrlScan, 
MXToolbox y el análisis de las campañas que utilizan 
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palabras clave espirituales deberían formar parte de la matriz 
de defensa emocional. 

 

Más que nunca, la fe debe ser respetada, pero también 
comprendida como parte del juego cibernético moderno. En 
un mundo donde los mensajes se interpretan más con 
emoción que con razón, la verdadera protección comienza 
con la comprensión del alma humana.  
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Capítulo 3 

​
PLACER: EL ORGASMO COMO VECTOR DE 

IMPULSIVIDAD 
 

La mente humana está diseñada para buscar recompensas. 
Entre todas las recompensas naturales del cuerpo, el placer 
sexual ocupa uno de los lugares más altos en la jerarquía de 
los deseos. Es instintivo, irracional y casi siempre urgente. 
Este impulso no es meramente una experiencia biológica, 
sino una debilidad explotable con una alta tasa de éxito en las 
campañas de ingeniería social. 

A diferencia del miedo, que paraliza, el placer moviliza. Nos 
impulsa a actuar, a menudo sin pensarlo. Y es precisamente 
este patrón de acción automática lo que convierte al placer, 
especialmente al placer sexual, en un vector eficaz para la 
ruptura de sistemas e identidades. 

En el ámbito corporativo, el deseo de privacidad y discreción 
respecto a las relaciones íntimas crea el caldo de cultivo 
perfecto para la manipulación. Nadie quiere admitir haber 
accedido a contenido para adultos durante el horario laboral. 
Nadie quiere que se sepa que ha recibido un mensaje erótico. 
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Este silencio y la vergüenza se convierten en aliados del 
agresor. 

 

"Si el hombre controlara su lengua y sus impulsos 
sexuales, se habrían evitado muchas guerras." 

Sócrates 
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 Siglos después, seguimos siendo vulnerables a los 
mismos impulsos. Y en el ciberespacio, el precio de no 

controlar ese impulso es alto.. 

Uno de los casos más notorios ocurrió en 2020, cuando una 
campaña de phishing se propagó a través de correos 
electrónicos supuestamente enviados por compañeros de 
trabajo. El asunto era sugerente: “Mira lo que filtraron 
sobre ti.El cuerpo del correo electrónico contenía un enlace 
a una página que supuestamente contenía fotos íntimas de la 
víctima o de alguien cercano a ella. La página, una réplica de 
sitios web populares para compartir contenido multimedia, 
requería iniciar sesión para verlas.En menos de 48 horas, 
miles de usuarios habían entregado sus credenciales 
corporativas en más de diez países. 

Estos ataques son efectivos porque actúan sobre el sistema 
límbico, la región cerebral responsable de las emociones y la 
motivación. Según el estudio“La neurobiología del 
comportamiento sexual”, publicado en Fronteras en 
Neuroendocrinología por Pfaus et al. (2009)Sin embargo, 
el orgasmo activa los mismos circuitos cerebrales que 
estimulan los opiáceos como la morfina. Este descubrimiento 
sitúa el placer sexual no solo como un deseo, sino como un 
poderoso reductor del juicio racional. 
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Estudio de caso 

 

CUANDO EL G20 HIZO CLIC EN LA 
DESNUDEZ 

Se respiraba tensión en el ambiente. Era la cumbre del G20. 
Líderes mundiales reunidos, secretos intercambiados a puerta 
cerrada, decisiones que podrían cambiar el rumbo de la 
economía global debatidas en salas discretas. Y entonces, en 
medio de la diplomacia y los protocolos, surgió un deseo. 

Durante la cumbre celebrada en París en 2011, delegados y 
representantes gubernamentales de países como República 
Checa,Bulgaria,Portugal,Hungría Letonia Comenzaron 
a recibir correos electrónicos discretos con un asunto casi 
irresistible: 

 

"Vea fotos íntimas de Carla Bruni." 

Carla Bruni, ex primera dama de Francia, reconocida modelo, 
símbolo de belleza y elegancia. Una mujer que atrajo la 
atención y que, en ese contexto, se convirtió en blanco de 
críticas. 
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El enlace parecía inofensivo. Al fin y al cabo, ¿quién 
sospecharía algo así en medio de una conferencia 
internacional, rodeado de tantos compromisos e información 
confidencial? El clic fue rápido. Automático. Curioso. Y eso 
era precisamente lo que esperaban los hackers. 

Pruebas del caso 

​

 

​
Al acceder al enlace, los dispositivos de los delegados fueron 
comprometidos silenciosamente. Un troyano se instala sin 
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previo aviso, otorgando a los atacantes acceso remoto 
completo a las máquinas. Podían ver, oír, capturar y rastrear. 
Ya nada era seguro. El deseo se había impuesto a la razón. 

Según las investigaciones, el ataque se originó en 
Porcelana¿El objetivo? Espionaje de alto nivel. Información 
estratégica, decisiones clasificadas, comunicaciones internas: 
todo estaba ahora a su disposición.Espías cibernéticos Lo 
que parecía un simple correo electrónico "molesto" se 
convirtió en una de las mayores brechas de ciberseguridad 
dentro de un evento internacional. 

Este caso reveló un secreto inquietante: por muy entrenado, 
experimentado o importante que sea el objetivo, todos 
tenemos debilidades emocionales. 

Allí, entre ministros y diplomáticos, no solo se derrumbó la 
seguridad de los dispositivos. El mito de la invulnerabilidad 
se desmoronó. La confianza en la discreción. Y, sobre todo, 
la creencia de que el deseo puede ser controlado por la razón 
con un simple clic. 

 

Este es el verdadero poder de la ingeniería social: no destruye 
sistemas, sino personas. Esta respuesta neurológica implica 
que, ante la promesa de placer, el cerebro reduce la actividad 
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de la corteza prefrontal, la región responsable del 
pensamiento crítico, la evaluación de riesgos y el control de 
los impulsos. Por eso, incluso los profesionales 
experimentados, al enfrentarse a la seducción sexual, cometen 
errores básicos de seguridad. En este contexto, el clic es más 
emocional que racional. 

 

Estudio de caso 

 

El deseo derribó a los soldados de la OTAN. 

 

Otra campaña tristemente célebre tuvo lugar en entornos 
militares. En 2018, soldados de una base...LO HARÉ 
Recibieron invitaciones para agregar a una supuesta modelo 
en una red social. Se iniciaron conversaciones privadas, con el 
envío de fotos sugerentes y promesas de videos íntimos. A 
cambio, el envío de una"nueva versión"de una aplicación 
de vídeo.El archivo, obviamente, era un troyano con 
capacidades de registro de pulsaciones de teclas, exfiltración 
de datos y persistencia silenciosa.  
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El resultado: múltiples terminales comprometidas y acceso 
remoto a los sistemas internos de la base. 

 

Pruebas del caso (capacitación) 

 

 

Desde el punto de vista del atacante, el vector sexual es 
sencillo de ejecutar y ofrece una alta rentabilidad. Solo 
requiere combinar tres elementos: una imagen sugerente, una 
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narrativa verosímil y un enlace corto. La víctima completa el 
resto con su imaginación. 

Para la defensa, es fundamental reconocer que este tipo de 
señuelo no puede considerarse un tabú. Ignorar su existencia 
no lo hace menos efectivo. Las empresas deben incluir el 
tema del placer y la sexualidad en la capacitación de 
sensibilización. Las campañas internas deben abordar los 
riesgos de la ingeniería social erótica con seriedad y respeto, 
pero con firmeza. 

Desde un punto de vista técnico, es posible implementar 
medidas de contención y prevención, tales como: 

I.​ Monitorización del tráfico en dominios con 
reputación dudosa, especialmente aquellos 
asociados con la pornografía. 

II.​ Bloquear los enlaces acortados e implementar 
sistemas de vista previa de URL. 

III.​ Utilización de filtros de contenido inteligentes 
con aprendizaje automático entrenado en 
patrones de phishing sexual. 

IV.​ Simulaciones de phishing erótico mediante 
herramientas como GoPhish, con seguimiento de 
métricas y refuerzo educativo específico. 
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Además, es posible utilizar herramientas como Corteza 
XSOAR, Punto de prueba GRIFO y Escalador Para la 
detección proactiva de campañas con esta característica, 
incluyendo el análisis semántico de mensajes e imágenes 
incrustados. 

 

En definitiva, el placer seguirá siendo un poderoso motor 
mientras sea un deseo poco comprendido. El reto de la 
seguridad moderna reside en desarrollar estrategias que 
protejan a las personas de sí mismas. Porque la verdadera 
vulnerabilidad no es el código malicioso, sino la historia que 
la víctima cuenta para justificar el clic.  
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Capítulo 4 

 

Avaricia: El deseo insaciable de tener más. 

 

Si el placer impulsa el momento, la codicia impulsa proyectos 
enteros. Es una emoción más silenciosa que la lujuria, menos 
controvertida que la fe, pero no por ello menos peligrosa. La 
codicia se presenta como una ambición legítima, como una 
meta, como un deseo de crecimiento. Sin embargo, cuando se 
manipula, abre una brecha tan grave como cualquier 
vulnerabilidad crítica. Y eso es precisamente lo que explotan 
los ciberdelincuentes: el deseo humano de tener más, más 
dinero, más prestigio, más comodidad, más beneficios. 

A diferencia de otros desencadenantes emocionales, la 
codicia está socialmente aceptada e incluso fomentada. Está 
presente en campañas publicitarias, promesas de cursos 
milagrosos, gurús financieros y discursos meritocráticos 
exagerados. Precisamente por eso, es difícil reconocerla como 
una vulnerabilidad de seguridad. Pero lo es. 

La ingeniería social impulsada por la codicia se ha convertido 
en uno de los principales motores de las vulneraciones 

26 
 
 

 



 
 

digitales, especialmente en entornos corporativos. Ejecutivos 
con prisa por obtener beneficios, empleados que buscan 
ingresos extra e incluso usuarios comunes que buscan 
oportunidades rápidas son objetivos potenciales. 

Un claro ejemplo ocurrió en Brasil en 2021 , durante el auge 
de la inversión en criptomonedas. Circuló un correo 
electrónico con el título "Nueva moneda promete una 
apreciación del 300% en 15 días: análisis exclusivo de 
Forbes". El correo contenía gráficos falsificados y enlaces a 
una plataforma de inversión clonada. Al intentar registrarse, 
las víctimas ingresaron datos bancarios, información personal 
e incluso documentos de identidad escaneados. En menos de 
tres semanas, más de 1200 personas fueron estafadas, con 
pérdidas que superaron los $12 millones. 

 

27 
 
 

 



 
 

"Los hombres suelen estar movidos por dos grandes 
pasiones: el amor y el miedo. Pero pocos pueden resistirse 

a la promesa de una ganancia." 

Nicolás Maquiavelo - El Príncipe 

 

 

Estudio de caso 

 

El día en que Twitter fue hackeado. 

 

La promesa era simple, irresistible y destructiva:"Envía 
cualquier cantidad en Bitcoin y recibe el doble".El cebo 
fue lanzado al aire, la codicia fue el anzuelo y el mundo 
mordió el anzuelo. 

El 15 de julio de 2020, Twitter, una de las plataformas de 
comunicación más grandes del mundo, fue escenario de uno 
de los ciberataques más audaces de la historia moderna. Las 
cuentas verificadas, símbolos de autoridad digital, se 
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transformaron en instrumentos de fraude.Elon Musk, 
Barack Obama, Apple, Uber Entre muchos otros, se 
convirtieron en marionetas de una cruel manipulación. 
Detrás del telón, jóvenes con conocimientos técnicos y un 
arma invisible: la ingeniería social. 

 

EL ORIGEN DEL GOLPE DE ESTADO: CUANDO 
LA CODICIA ENTRA EN ESCENA 

Todo comenzó con una mentira convincente. Pero no era 
una mentira cualquiera; era la promesa de riqueza 
instantánea. Un mensaje lleno de generosidad, difundido a 
través de perfiles de confianza a nivel mundial: «Estamos 
contribuyendo a la comunidad. Envía Bitcoin a esta dirección 
y recibe el doble en minutos». 

La codicia apela directamente a la parte más primitiva de la 
mente humana. El deseo de obtener ganancias fáciles es 
como un incendio forestal: se propaga rápidamente y anula la 
lógica. En menos de treinta minutos, los estafadores 
recaudaron más de 100.000 dólares en Bitcoin, simplemente 
porque la gente creía que iba a duplicar su dinero. Pero lo que 
nadie imaginaba era cómo, entre bastidores, los hackers se 
habían infiltrado en el sistema de la plataforma. 
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Pruebas del caso 

 

 

INGENIEROS DE MANIPULACIÓN 
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El ataque no comenzó con código complejo, sino con 
conversaciones telefónicas. La táctica empleada por los 
hackers fue tan antigua como efectiva: la ingeniería social. 
Disfrazados de miembros del equipo de TI de Twitter, 
contactaron con empleados reales, se ganaron su confianza y, 
poco a poco, robaron sus credenciales de acceso. 

Este tipo de enfoque se llama phishing dirigido a una 
cacería personalizada y meticulosa, donde cada movimiento 
está calculado para doblegar la resistencia y convencer a la 
víctima. Los empleados engañados cedieron lo que los 
atacantes más deseaban: acceso directo a las herramientas 
administrativas de la empresa. 

 

 

 

 

 

LAS LLAVES DEL REINO 
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Una vez obtenido el acceso, los piratas informáticos 
desbloquearon una especie de "panel de control" interno, 
conocido como herramienta de agente, capaz de restablecer 
contraseñas, cambiar correos electrónicos y tomar el control 
total de cualquier cuenta. 

Imagina un castillo con puertas cerradas con contraseñas y 
autenticación. Ahora imagina que alguien consigue la llave 
maestra de todas esas puertas. Eso fue lo que pasó. Los 
invasores ni siquiera necesitaban las contraseñas reales de los 
usuarios. Con una herramienta interna, pudieron manipularlo 
todo, y lo hicieron a lo grande. 

 

EL IMPACTO 

Alrededor de 130 cuentas se vieron comprometidas. No se 
trataba de cuentas ordinarias. Eran símbolos de autoridad, 
poder y confianza global.Elon Musk, Joe Biden, Bill 
Gates, Apple…todos parecían estar promoviendo el mismo 
mensaje. 

La maniobra fue precisa y quirúrgica. En cuestión de 
minutos, miles de personas en todo el mundo creyeron estar 
participando en un acto legítimo de caridad o gratitud. La 
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codicia disipó todo escepticismo. La promesa de 
rentabilidad financiera, proveniente de nombres tan 
respetados, parecía demasiado genuina como para ponerla en 
duda. 

 

EL CONTRAATAQUE 

La respuesta de Twitter fue rápida y desesperada. Para 
contener el daño, la compañía bloqueó temporalmente la 
publicación de tuits en las cuentas verificadas. Por primera 
vez, los grandes actores guardaron silencio. Un silencio 
impuesto por la vulnerabilidad. 

Mientras tanto, se formó un grupo de trabajo para 
comprender la magnitud del fallo. Se iniciaron investigaciones 
internas. Se recurrió a agencias de ciberseguridad. El pánico 
ya se había apoderado de la gente, no solo por el dinero 
robado, sino también por la traición a la confianza. 

La investigación condujo al arresto de tres individuos. ¿El 
líder? Un joven de tan solo 17 años, originario de Florida. Un 
muchacho con más talento que madurez, movido por el 
mismo deseo que sus víctimas: ganancias fáciles, 
reconocimiento y poder. 
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Se les imputaron cargos de fraude electrónico, intrusión en 
sistemas y lavado de dinero. Pero este caso demostró que va 
más allá de un juicio penal. Reveló cómo incluso las 
plataformas más poderosas son vulnerables a la manipulación 
humana. 

El mayor error de Twitter no fue un fallo técnico, sino un 
error humano. La falta de confianza, la ausencia de 
capacitación y la falta de autenticación multifactor para 
acciones críticas crearon vulnerabilidades que ni siquiera el 
mejor cortafuegos pudo proteger. 

Este ataque le enseñó al mundo que la ciberseguridad no se 
trata solo de tecnología, sino también de psicología. Que la 
codicia suele ser el eslabón más débil de la cadena. Y cuando 
mentes malintencionadas lo explotan, puede derribar incluso 
a los gigantes de la era digital. 

 

"La confianza se construye poco a poco, pero se pierde 
en grandes cantidades." 

Kevin Mitnick 
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Este capítulo fue más que un simple relato de una invasión. 
Fue un espejo de la condición humana frente a la promesa de 
dinero fácil. Y una advertencia: mientras exista codicia habrá 
quienes se aprovechen de ello. 

Estos ataques no funcionan solo por la estética atractiva o el 
diseño del sitio web. Funcionan porque aprovechan una 
narrativa interna: que"Esta vez saldrá bien".o de 
qué"Quien no arriesga, no gana"Es un modelo de 
explotación basado en la esperanza económica. 

El estudio“Codicia, envidia y toma de decisiones 
financieras”publicado porRao y George en 2016 en 
Journal of Behavioral and Experimental Economics 
Esto demuestra que la codicia activa los mismos circuitos 
neurológicos que el miedo y la euforia. Es una emoción que 
disminuye el autocontrol, compromete el razonamiento 
lógico y lleva al individuo a ignorar señales de advertencia 
evidentes. La promesa de una ganancia inmediata anula la 
prudencia. 

En una simulación realizada por una importante empresa de 
consultoría de seguridad en Estados Unidos, un equipo rojo 
envió correos electrónicos a 100 directores financieros de 
empresas que cotizan en bolsa. El asunto era 
sencillo:"Informe de BlackRock con estrategias para 
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multiplicar su capital en los próximos 30 días."Setenta y 
cuatro personas hicieron clic. Cincuenta y dos completaron 
sus datos en una página de destino falsa. Cuarenta y seis 
otorgaron acceso completo a su cuenta de correo electrónico 
corporativa. 

Esta estadística revela no solo un problema técnico, sino un 
fenómeno humano: la codicia ciega. Y cuando se manifiesta 
en la cúpula directiva, el riesgo se extiende por toda la 
organización. 

 

Para mitigar este tipo de amenaza, es fundamental 
implementar políticas que vayan más allá de las campañas de 
concienciación tradicionales. Algunas estrategias incluyen: 

I.​ Simulacros de campañas de phishing que utilizan 
señuelos financieros: promesas de bonificaciones, 
inversiones y recompensas por productividad. 

II.​ Análisis de comportamiento basado en la 
interacción sospechosa con materiales de 
inversión no autorizados. 

III.​ Integración de herramientas como DNSTwist, 
Phishtank, OpenPhish y urlscan.io para 
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monitorizar clones de empresas de corretaje, 
plataformas de inversión y sitios web bancarios. 

IV.​ Creación de filtros adaptativos basados ​​en 
aprendizaje automático para detectar intentos de 
fraude a partir del patrón lingüístico de la codicia. 

Desde un punto de vista cultural, las empresas deberían 
reconsiderar su discurso sobre"Meritocracia a cualquier 
precio."Un entorno corporativo que fomenta recompensas 
agresivas y poco éticas también crea un terreno fértil para la 
ilusión de una oportunidad imperdible. 

La codicia, al igual que el placer, nunca se sacia.Cada 
logro abre la puerta a nuevas ambiciones. El filósofo alemán 
ya lo advirtió: 

 

"Vivimos en un ciclo interminable entre el deseo de 
poseer y el aburrimiento que sigue a la conquista." 

Arthur Schopenhauer 
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Este mecanismo es precisamente lo que los atacantes utilizan 
como base emocional para la manipulación. 

Ninguna empresa es inmune. Nadie es libre. La diferencia 
entre seguridad y vulnerabilidad, en este caso, reside en 
reconocer que lo que parece demasiado bueno para ser 
verdad casi siempre lo es. Y cuando el instinto de acumular 
supera la lógica de la evaluación, la vulnerabilidad ya ha sido 
explotada incluso antes de que se produzca el clic.
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Capítulo 5 
 

O DÍA CERO DESDE LA MENTE HUMANA 

 
El término “día cero”es algo familiar para cualquier 
profesional de la seguridad informática. Representa una 
vulnerabilidad desconocida para desarrolladores y 
proveedores, sin parche disponible aún, que puede explotarse 
de forma silenciosa y devastadora. Generalmente, las 
vulnerabilidades de día cero más valiosas en el mercado 
negro son aquellas que permiten la ejecución remota de 
código, la escalada de privilegios o el acceso persistente sin 
ser detectadas. Pero existe un tipo de vulnerabilidad de día 
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cero que no se encuentra en sistemas operativos, navegadores 
ni frameworks. Está en la mente humana. 

A diferencia de los fallos técnicos, la vulnerabilidad cognitiva 
no se soluciona con actualizaciones de software. No se trata 
de una línea de código defectuosa, sino de una condición 
neurológica: la susceptibilidad a la manipulación. Esta 
vulnerabilidad invisible de día cero se manifiesta a través de 
sesgos cognitivos, impulsos emocionales y patrones de 
comportamiento que se han ido forjando a lo largo de la 
evolución humana. Y es extremadamente fácil de explotar 
por atacantes que comprenden el comportamiento humano 
tan bien como las redes y los protocolos. 

 

Entre los principales vectores de explotación emocional que 
se incluyen en esta categoría se encuentran los bien 
conocidos:FE, PLACER Y CODICIA Sin embargo, el 
verdadero poder de la mentalidad de día cero reside en la 
suma de estos factores y su contexto. Un correo electrónico 
con un mensaje religioso podría pasar desapercibido en un 
día normal, pero puede ser extremadamente efectivo en 
tiempos de inestabilidad social. Un enlace erótico podría 
ignorarse durante el horario laboral, pero se vuelve irresistible 
en momentos de soledad. Una oferta financiera podría 
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parecer sospechosa en tiempos de estabilidad, pero se vuelve 
plausible en medio de una crisis económica. 

Explorando el día cero emocional Por lo tanto, es 
contextual y personalizado. Los atacantes modernos utilizan 
técnicas de inteligencia de fuentes abiertas (OSINT) para 
comprender a fondo a la víctima antes de lanzar su ataque. Se 
analizan las redes sociales, los comentarios públicos, las listas 
de correo electrónico filtradas, las preferencias visibles y los 
patrones de interacción para crear un perfil psicológico. Esta 
práctica, conocida como perfilado emocional, permite 
adaptar con precisión el mensaje de phishing a las creencias, 
los deseos y las debilidades de la víctima. 

En una de las pruebas realizadas por una empresa de 
seguridad especializada en ingeniería social, se crearon 
correos electrónicos de phishing a partir de un análisis previo 
de los perfiles de los empleados. El equipo utilizó 
herramientas para escanear redes sociales, foros y datos 
públicos. Uno de los objetivos, identificado como padre de 
tres hijos y miembro de un grupo religioso local, recibió un 
correo electrónico con el asunto..."Campaña de oración de 
emergencia por niños enfermos: participa y 
comparte."El enlace conducía a una página idéntica al sitio 
web oficial de la institución, con un formulario de 
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"confirmación de asistencia". Al completarlo, la víctima 
entregaba sus credenciales de acceso. La campaña tuvo una 
tasa de éxito del 78 % y se interrumpió tras siete minutos de 
funcionamiento. 

Esta simulación reveló lo que muchos expertos ya saben: el 
eslabón más débil en seguridad no es técnico, sino emocional. 
Y cuando la emoción se combina con el momento oportuno, 
el contexto y la personalización, ni siquiera el profesional 
mejor capacitado es inmune. 

Existe un factor agravante adicional. Los sistemas educativos 
y corporativos enseñan a los usuarios a identificar amenazas 
técnicas: extensiones de archivo, URL sospechosas, errores 
gramaticales. Sin embargo, pocos saben identificar amenazas 
emocionales. Nadie recibe capacitación para reconocer 
cuándo está siendo manipulado psicológicamente. Esta falta 
de preparación convierte a cada empleado en un vector 
latente. 

La protección contra las vulnerabilidades de la mente 
humana comienza por reconocer nuestra propia fragilidad. 
Ser conscientes de nuestra vulnerabilidad es el primer paso 
para mitigar los riesgos. Las organizaciones deben ir más allá 
de la formación convencional e invertir en educación 
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emocional, psicología aplicada a la seguridad y en la creación 
de una cultura que fomente el pensamiento crítico. 

Algunas medidas prácticas incluyen: 

i.​ Elaboración de perfiles de comportamiento 
mediante herramientas de análisis predictivo; 

ii.​ Simulaciones continuas con escenarios 
contextuales y cargados de emoción; 

iii.​ Entrenamiento en reconocimiento de 
manipulaciones con énfasis en los sesgos 
cognitivos; 

iv.​ Integración de psicólogos y científicos del 
comportamiento en los equipos de 
sensibilización. 

La mente humana es un sistema complejo y, como todo 
sistema, está sujeta a fallos. Lo que la diferencia es que estos 
fallos son invisibles para el escáner, impredecibles para el 
SIEM y, a menudo, negados por la propia víctima. Por eso, 
esta es la vulnerabilidad de día cero más peligrosa de todas. 

 

"El alma humana es más fuerte que cualquier otra 
cosa, excepto el deseo, que no comprende." 
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Napoleón Bonaparte 

 

Capítulo 6 
 

La anatomía de un colapso emocional 

DEL CEBO AL COMPROMISO 

 

La efectividad de un ataque de ingeniería social no reside 
únicamente en la calidad técnica del fraude, sino también en 
su ejecución de principio a fin. Al igual que un ataque digital 
tradicional sigue una secuencia de eventos —reconocimiento, 
explotación, acceso y persistencia—, un ataque emocional 
también sigue una estructura lógica. La diferencia radica en 
los vectores utilizados. En lugar de paquetes de red o código 
malicioso, se emplean narrativas, desencadenantes 
psicológicos y un lenguaje cuidadosamente elaborado. 

Este capítulo presenta la anatomía completa de un ataque 
emocional, analizando cada paso a partir de ejemplos reales y 
su estructura técnico-conductual. El objetivo es demostrar 
cómo la manipulación humana puede sistematizarse y 
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reproducirse con precisión, de forma similar al desarrollo de 
una campaña de malware. 

 

RECONOCIMIENTO  

OSINT EMOCIONAL 

 

Todo ataque comienza con información. En el caso de la 
ingeniería social emocional, esta información no se limita a la 
infraestructura de red ni a los sistemas en uso, sino que se 
centra en el comportamiento de la víctima. Las redes sociales, 
los comentarios públicos, los perfiles en plataformas 
profesionales, los hábitos de consumo y el historial de 
interacciones proporcionan al atacante una base de datos 
muy completa. Con ella, es posible inferir creencias religiosas, 
preferencias sexuales, situación económica, vínculos 
emocionales e incluso momentos de vulnerabilidad personal, 
como el duelo o la pérdida reciente del empleo. 

En 2019, un ataque dirigido a una ejecutiva de recursos 
humanos de una empresa multinacional explotó una 
publicación pública en la que mencionaba el fallecimiento de 
un familiar. Días después, recibió un correo electrónico de 
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una supuesta red de apoyo emocional. El mensaje era 
genuinamente emotivo y el enlace conducía a una página de 
registro falsa que requería iniciar sesión con una dirección de 
correo electrónico corporativa. La identificación emocional 
había sido acertada. 

Herramientas como Maltego, SpiderFoot, FOCA Los 
módulos avanzados de recopilación de datos mediante 
Python se utilizan ampliamente en esta fase. Permiten cruzar 
datos públicos, generar expedientes e identificar puntos de 
entrada emocionales. 

 

PREPARACIÓN DE LA NARRATIVA 

CONSTRUCCIÓN DE CEBO 

Conociendo el perfil emocional del objetivo, el atacante 
comienza a estructurar el mensaje. Esta estructura sigue los 
principios de la psicología persuasiva. Se aplican términos 
como escasez, urgencia, autoridad, reciprocidad y prueba 
social al contenido para reducir el pensamiento crítico y 
estimular la acción. 

El lenguaje es clave. Los correos electrónicos con errores 
tipográficos deliberados son cada vez menos comunes. Hoy 
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en día, los delincuentes invierten en redacción publicitaria 
profesional: textos breves y objetivos que generan el máximo 
impacto con la mínima resistencia. El objetivo es crear una 
experiencia de lectura rápida y emotiva, capaz de provocar 
una decisión automática. 

 

Ejemplo: "Has sido seleccionado entre los miembros más fieles 
de nuestra congregación. Haz clic abajo para confirmar tu 
asistencia a la reunión especial con los líderes espirituales." El 
contenido, en un solo párrafo, evoca fe, estatus y el miedo a 
perder una oportunidad única. 
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EJECUCIÓN 

La presentación inicial y la interacción. 

Una vez creado el cebo, se lanza por correo electrónico, 
mensaje directo en redes sociales, aplicaciones de mensajería 
o incluso por teléfono. El objetivo no son sólo los clics, sino 
la conexión emocional. Las campañas más sofisticadas 
implican una conversación inicial, seguida de una llamada a la 
acción. Este enfoque es común en estafas románticas, estafas 
de beneficencia y manipulación financiera. 

A página de destino (página de inicio) se trata con el mismo 
cuidado estético. A menudo, se utilizan clones perfectos de 
plataformas legítimas. Marcos como SET (Kit de 
herramientas de ingeniería social), Evilginx2, Blackeye 
y Modliszka Permiten capturar cookies, tokens de sesión y 
credenciales en tiempo real, incluso con autenticación 
multifactor (MFA). 
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COMPROMISO 

ENTREGA DE DATOS O EJECUCIÓN DE 
ACCIONES 

 

La vulneración de la seguridad puede producirse de diversas 
maneras: envío de credenciales, instalación de malware, 
transferencias bancarias, envío de documentos o acceso 
remoto. En todos los casos, el éxito depende de la 
profundidad de la manipulación emocional. Cuanto mayor 
sea la implicación de la víctima, mayor será el nivel de 
confianza y, por lo tanto, el grado de sumisión. 

Las campañas exitosas de ingeniería social no solo obtienen 
datos, sino que también imponen narrativas. Muchas 
víctimas, incluso después de darse cuenta de que han caído 
en una estafa, tienen dificultades para aceptar su error porque 
la narrativa les impactó emocionalmente. Esta resistencia 
dificulta una respuesta rápida al incidente y fomenta la 
persistencia del ataque. 
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POSTERIOR AL COMPROMISO 

PERSISTENCIA PSICOLÓGICA Y TÉCNICA 

Tras la vulneración inicial de la seguridad, el atacante puede 
seguir explotando el vínculo emocional. En las estafas 
sentimentales, por ejemplo, el delincuente mantiene la 
conversación, solicita más información y utiliza el chantaje 
emocional para obtener mayor acceso. En el ámbito 
empresarial, es común usar una cuenta de correo electrónico 
comprometida para enviar mensajes internos y comprometer 
a otros miembros del equipo, aprovechándose de la confianza 
entre compañeros. 

La persistencia también se produce a nivel técnico. El 
malware ligero, como los programas de robo de datos y los 
registradores de pulsaciones de teclas, se utiliza para 
mantener el acceso, monitorizar los hábitos y preparar 
nuevos ataques, ahora con mayor sofisticación. 

 

REVISIÓN 

La anatomía de un ataque emocional revela que nos 
enfrentamos a un modelo de explotación extremadamente 
adaptable. No se basa en vulnerabilidades del software, sino 
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en las personas. Es silencioso, difícil de rastrear y, a menudo, 
inofensivo para las soluciones de seguridad tradicionales. 

Reconocer cada fase de este proceso es el primer paso para 
combatirlo. La defensa debe ir más allá de la técnica. Es 
necesario invertir en inteligencia emocional, pensamiento 
crítico, análisis del comportamiento y, sobre todo, en la 
capacidad de reconocer que...Todas las personas, 
independientemente de su posición o procedencia, 
llevan dentro de sí una debilidad que puede ser 
explotada.. 
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Capítulo 7 

 

SIMULACIONES REALISTAS CON GOPHISH Y 
CAMPAÑAS BASADAS EN LAS EMOCIONES 

 

La teoría es fundamental, pero la seguridad solo mejora con 
la práctica. En este capítulo, aprenderá a crear una campaña 
de phishing emocional realista, paso a paso, utilizando una de 
las herramientas de código abierto más efectivas del 
mercado:GoPhish Esta herramienta permite simular ataques 
de phishing en entornos controlados, recopilar métricas 
precisas y fortalecer la madurez emocional del equipo frente 
a amenazas reales. 

Las simulaciones internas no sirven solo para "probar clics". 
Sirven para comprender cómo, por qué y cuándo hacen clic 
las personas, y más aún: sirven para ajustar la cultura, los 
procesos y la tecnología. 

A continuación, encontrará una guía completa, desde la 
instalación hasta el informe final, centrada en campañas 
basadas en desencadenantes emocionales como la fe, el 
placer y la codicia. 
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INTRODUCCIÓN A GOPHISH 

GoPhish es una plataforma gratuita y de código abierto para 
la simulación de ataques de phishing, desarrollada en Go. 
Ofrece una interfaz web sencilla, intuitiva y robusta para 
crear campañas personalizadas, gestionar usuarios y visualizar 
resultados en tiempo real. 

 

Requisitos: 

I.​ Sistema operativo: Windows, Linux o macOS 
II.​ Acceso a Internet para enviar correos electrónicos. 

III.​ Cuenta SMTP (real o falsa, según el tipo de prueba) 
IV.​ Acceso de administrador (para abrir puertos, si es 

necesario) 

 

Descargar: 

I.​ Visita el sitio web oficial: https://getgophish.com 
II.​ Haz clic en Descargar último lanzamiento 

III.​ Seleccione el sistema operativo correspondiente. 
IV.​ Extraiga los archivos a la carpeta que prefiera. 
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INSTALACIÓN Y EJECUCIÓN 

 

Sin Windows: 

I.​ Extrae el archivo .zip. 
II.​ Abra el símbolo del sistema en la carpeta donde se 

encuentra el archivo ejecutable. 
III.​ Ejecutar gophish.exe 
 
No se admiten Linux/macOS: 
 

I.​ Extrae el archivo .tar.gz. 
II.​ Otorgar permiso de ejecución: 

III.​ chmod +x gophish 
IV.​ Ejecutar. ./gophish 
V.​ Interfaz administrativa (panel web): 

https://localhost:3333 
VI.​ Interfaz de la página de inicio: https://localhost:80 (o 

cualquier otra dirección que usted defina) 
VII.​ Nombre de usuario predeterminado: Correo 

electrónico: admin@gophish.io y Contraseña: gophish 

Se recomienda cambiar la contraseña inmediatamente en el 
panel de control. 
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CONFIGURACIÓN INICIAL 

SMTP (servidor de envío de correo electrónico) 

Puedes usar: 

I.​ Un servidor SMTP interno de la empresa (ideal 
para pruebas internas) 

II.​ Un servidor de prueba como Mailtrap (para un 
entorno controlado). 

III.​ Un servicio legítimo como Gmail o SendGrid (no 
se recomienda sin permiso). 
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PLANTILLAS DE CORREO ELECTRÓNICO 

Crea correos electrónicos con lenguaje emotivo: 

I.​ Fe: "Mensaje urgente de tu grupo espiritual" 
II.​ Placer: "Vídeo íntimo disponible: ¡échale un vistazo 

ahora!" 
III.​ Codicia: "Has sido preseleccionado para recibir una 

bonificación de $3.000". 
 

CONSEJOS TÉCNICOS 

I.​ Utilice variables como {{.FirstName}} para 
personalizar 

II.​ Insertar enlaces a páginas clonadas (páginas de 
destino). 

III.​ Habilitar el seguimiento de clics y la recopilación de 
credenciales falsas (¡solo en entornos controlados!). 

 

CREACIÓN DE LA CAMPAÑA PASO A PASO 

I.​ Inicia sesión en el panel de control 
II.​ Ir a Enviar perfiles 
I.​ Configura tu correo electrónico y tu servidor 

SMTP. 
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II.​ Ir a Plantillas de correo electrónico 
III.​ Crea o edita tu plantilla. 
IV.​ Inserta un enlace falso usando {{.URL}} 
V.​ Ir a las páginas de destino 

VI.​ Clonar páginas reales (con o sin captura de 
contraseña) 

VII.​ Habilita la recopilación de datos falsos si quieres 
realizar un seguimiento de los envíos. 

VIII.​ Ir a Usuarios y Grupos 
IX.​ Importar usuarios (nombre + correo electrónico) 
X.​ Puede estar en formato CSV. 

XI.​ Ir a Campañas 
XII.​ Dale un nombre a la campaña. 

XIII.​ Seleccione el grupo de usuarios. 
XIV.​ Elige una plantilla de correo electrónico. 
XV.​ Seleccione el perfil de envío 

XVI.​ Inicia la campaña 

 

EJECUCIÓN Y MONITOREO 

En cuanto empiece la campaña, lo verás en tiempo real: 

1)​ ¿Cuántos correos electrónicos se enviaron? 
2)​ ¿Cuántos se abrieron? 
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3)​ ¿Cuántos enlaces se pulsaron? 
4)​ ¿Cuántas credenciales (falsas) se presentaron? 

Puedes exportar los datos de la campaña en formato CSV o 
JSON para su posterior análisis. 

ENTREGA DEL INFORME FINAL 

 

Para documentar y presentar los resultados de la simulación, 
siga esta estructura: 

 Resumen ejecutivo 

⇒​Objetivo de la simulación 

⇒​Tipo de ingeniería emocional utilizada 

 

Metodología 

⇒​Herramienta utilizada (GoPhish) 

⇒​Se exploraron los desencadenantes emocionales. 

⇒​Número de usuarios probados 
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Resultados 

⇒​Tasa de apertura de correos electrónicos 

⇒​Tasa de clics 

⇒​Número de solicitudes de credenciales 

⇒​Tiempo de reacción promedio 

 

Análisis 

⇒​¿Qué desencadenantes fueron los más efectivos? 

⇒​¿Existe alguna correlación con el puesto de trabajo, la 

zona o el perfil? 

Recomendaciones 

⇒​Medidas correctivas 

⇒​Necesidad de formación específica 

⇒​Ajustes de protección técnica 
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Consideraciones 

Las simulaciones basadas en emociones no son solo pruebas 
técnicas; son entrenamiento conductual. Al usar herramientas 
como GoPhish de forma responsable, su empresa desarrolla 
una verdadera inmunidad contra las amenazas modernas. 
Cada clic es una lección. Y cada métrica es una oportunidad 
para crecer. 
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Capítulo 8 

 

Listas de verificación de defensa emocional y técnica 

 

La protección contra los ciberataques basados ​​en ingeniería 
social requiere más que cortafuegos, software antivirus y 
políticas de contraseñas. Como se demostró en capítulos 
anteriores, los principales vectores de vulnerabilidad no son 
técnicos, sino humanos. Y cuando el punto de entrada es una 
emoción como...fe, placer o codicia La respuesta debe 
combinar estructura emocional, protocolos técnicos y 
formación estratégica. 

En este capítulo, presento una serie de listas de verificación 
divididas por contexto. Cada una puede utilizarse 
directamente en la práctica, ya sea para la prevención, la 
auditoría o la respuesta ante incidentes. 
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Lista de verificación de protección emocional para 
empleados 

 

Objetivo:  

Reforzar la concienciación y la resiliencia emocional de los 
empleados frente a las campañas de phishing y la 
manipulación psicológica. 

I.​ ( ) La empresa ofrece capacitación mensual o 
trimestral centrada en la ingeniería social emocional. 

II.​ ( ) La capacitación incluye temas delicados como 
religión, contenido sexual y promesas financieras, 
utilizando un lenguaje apropiado. 

III.​ ( ) Los empleados saben identificar frases que 
desencadenan sentimientos de urgencia, escasez y 
autoridad. 

IV.​ ( ) El equipo tiene la libertad de denunciar mensajes 
sospechosos sin temor a represalias. 

V.​ ( ) Existe un canal claro y accesible para denunciar 
correos electrónicos de phishing. 

VI.​ ( ) Los empleados fueron expuestos a simulaciones de 
phishing con desencadenantes emocionales 
personalizados. 
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VII.​ ( ) El equipo de recursos humanos o de gestión 
supervisa los posibles momentos de vulnerabilidad 
emocional (duelo, despido, conflicto) que podrían ser 
explotados. 

VIII.​ ( ) Hay contenido interno o guías sobre seguridad 
emocional para uso individual. 

IX.​ ( ) La empresa promueve una cultura de escucha 
activa, reduciendo el aislamiento y la susceptibilidad a 
las narrativas externas. 

X.​ ( ) El comportamiento emocional de los empleados en 
relación con las comunicaciones digitales se evalúa 
periódicamente. 
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Lista de verificación técnica para mitigar ataques 
basados ​​en phishing emocional 

 

Objetivo:  

Para garantizar que la infraestructura de seguridad esté 
preparada para identificar, bloquear y responder a los ataques 
basados ​​en ingeniería social. 

I.​ ( ) Filtrado DNS activo que bloquea los dominios 
recién creados o aquellos con baja reputación. 

II.​ ( ) Integración con herramientas como PhishTank, 
OpenPhish, API de VirusTotal y urlscan.io. 

III.​ ( ) Monitoreo de dominios similares usando 
DNSTwist para identificar el typosquatting. 

IV.​ ( ) Antivirus y EDR con detección de comportamiento 
e integración con inteligencia de amenazas. 

V.​ ( ) Análisis del tráfico saliente para detectar conexiones 
a servidores sospechosos después de los clics. 

VI.​ ( ) Mecanismo de aislamiento para el preanálisis de 
archivos adjuntos y enlaces recibidos por correo 
electrónico. 

VII.​ ( ) Registros SIEM centralizados con alertas para 
palabras clave emocionalmente sensibles (yx: 
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“milagro”, “urgente”, “vídeo íntimo”, “ganancia 
rápida”). 

VIII.​ ( ) Los correos electrónicos falsificados se bloquean 
mediante SPF, DKIM y DMARC configurados 
correctamente. 

IX.​ ( ) Segmentación de red con limitación de propagación 
lateral después de un compromiso. 

X.​ ( ) La autenticación multifactor es obligatoria, incluso 
para el correo electrónico y el acceso a los sistemas 
internos, incluso en dispositivos móviles. 

 

 

Lista de verificación de gestión estratégica y cultura 
organizacional 

 

Objetivo: 

Alinear la seguridad emocional y técnica con el liderazgo, los 
procesos y la toma de decisiones organizacionales. 

I.​ ( ) Los líderes están capacitados para comprender e 
identificar la ingeniería social dirigida a puestos 
ejecutivos. 
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II.​ ( ) Existe una política clara para la comunicación 
segura, incluso para emergencias o movilización 
interna. 

III.​ ( ) Todos los líderes participaron en simulaciones de 
spear phishing. 

IV.​ ( ) La organización adopta el modelo de campeones de 
seguridad en sectores de mayor riesgo. 

V.​ ( ) Existe una política para la respuesta rápida a 
filtraciones o exposiciones de datos públicos del 
equipo. 

VI.​ ( ) Las campañas de sensibilización se actualizan en 
función de hechos reales (por ejemplo, ataques 
recientes a empresas del mismo sector). 

VII.​ ( ) La organización invierte en diversidad lingüística en 
la formación (visual, textual, oral) para llegar a 
diferentes perfiles cognitivos. 

VIII.​ ( ) En los informes sobre riesgos humanos se utilizan 
indicadores de madurez emocional y resiliencia 
conductual. 

IX.​ ( ) En el plan anual de sensibilización se ha asignado 
un presupuesto para la seguridad emocional. 

X.​ ( ) La comunicación interna refuerza la seguridad 
como cultura y no como castigo. 
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La defensa contra los ataques emocionales no es una tarea 
exclusiva del equipo de seguridad. Comienza con el 
comportamiento individual, se extiende a la cultura 
organizacional y se consolida mediante procesos técnicos y 
educativos. Las listas de verificación que aquí se presentan 
sirven como base para construir una arquitectura de 
protección que no ignore el factor humano, sino que lo 
valore como un elemento central de la seguridad. 

En la siguiente sección, profundizaremos aún más en esta 
perspectiva y mostraremos cómo simular campañas de 
phishing emocionales realistas con herramientas de código 
abierto y cómo interpretar los resultados para tomar 
decisiones empresariales. 
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Capítulo 9 

  

Glosario comentado de ingeniería social y phishing 
emocional 

 

Para los profesionales de la seguridad informática, dominar el 
vocabulario técnico es fundamental. Sin embargo, cuando el 
tema involucra ingeniería social y manipulación emocional, 
algunas palabras adquieren significados específicos y a 
menudo sutiles, convirtiéndose en herramientas tan 
poderosas como exploits y payloads. Este glosario anotado 
reúne los términos más relevantes tratados en este libro, con 
explicaciones claras, contextos de uso e implicaciones 
prácticas. 
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1. INGENIERÍA SOCIAL 

Definición Conjunto de técnicas que explotan aspectos 
emocionales, psicológicos y conductuales para manipular a 
las personas y obtener información o acceso a sistemas. 

Comentario:Es el equivalente humano de explotar 
vulnerabilidades en los sistemas. La diferencia radica en que, 
en este caso, la "carga útil" es la propia narrativa. 

 

2. PHISHING 

Definición:Técnica que utiliza mensajes falsos, generalmente 
por correo electrónico, para engañar a la víctima y lograr que 
revele información confidencial o realice acciones peligrosas. 

Comentario:En el phishing emocional, el objetivo es utilizar 
desencadenantes como el miedo, la fe, el placer o la codicia 
para crear urgencia o empatía. 

 

 

3. SPEAR PHISHING 
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Definición:Una variante de phishing dirigida a personas 
específicas, con un alto nivel de personalización. 

Comentario:Cuando se combina con perfiles emocionales 
(por ejemplo, una pérdida reciente, un ascenso esperado), 
resulta extremadamente eficaz. 

4. VISHING (PHISHING DE VOZ) 

Definición:Intento de fraude mediante llamadas telefónicas, 
en el que el atacante se hace pasar por una persona de 
confianza. 

Comentario:Muy común en estafas de soporte técnico 
emocional, secuestro de datos o extorsión emocional. 

 

5. CEBO 

Definición:Ingeniería social basada en ofrecer algo de valor 
(real o imaginario) para atraer a la víctima. 

Comentario:Algunos ejemplos son las memorias USB 
"olvidadas" intencionadamente o las promesas de contenido 
exclusivo. 
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6. PRETEXTO 

Definición:Técnica en la que el atacante crea una historia o 
identidad falsa para obtener información. 

Comentario:Fundamental en ataques basados ​​en la 
autoridad o la fe. Por ejemplo: "Soy del equipo de TI, 
necesito restablecer tu acceso". 

 

7. PAYLOAD PSICOLÓGICO 

Definición:Un mensaje o elemento emocional diseñado para 
causar un impacto inmediato y provocar una reacción 
automática. 

Comentario:No es un software. Es una frase, una imagen, 
un título. Por ejemplo: "Tu vídeo íntimo se ha filtrado". 

 

8. Desencadenante emocional 

Definición:Un estímulo que desencadena una emoción 
específica, reduciendo el análisis racional y aumentando la 
impulsividad. 
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Comentario:Las principales emociones exploradas son: 
miedo, placer, esperanza, culpa, codicia, fe y vergüenza. 

​
9. HUMANO DE DÍA CERO 

Definición: Un concepto que define un defecto emocional o 
cognitivo en el comportamiento de una persona o grupo que 
aún no ha sido "corregido". 

Comentario:Si bien las empresas buscan vulnerabilidades 
(CVE) en el software, el verdadero acceso a ellas puede 
residir en las emociones no tratadas. 

 

10. OSINT (Inteligencia de Fuentes Abiertas) 

Definición:Recopilación de información disponible 
públicamente para la identificación de objetivos. 

Comentario:Se utiliza para elaborar perfiles emocionales 
detallados mediante la exploración de redes sociales, blogs e 
interacciones públicas. 

 

​
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11. CONCIENCIACIÓN 

Definición:Un conjunto de acciones educativas para 
aumentar la concienciación y la capacidad de identificar 
riesgos de seguridad. 

Comentario:Es necesario evolucionar desde "no hagas clic 
en los enlaces" hasta "entiende cómo te están manipulando 
emocionalmente". 

 

 

12. CAMPAÑA DE SIMULACIÓN 

(SIMULACIÓN DE PHISHING) 

Definición:Una prueba controlada y autorizada que simula 
un ataque de phishing para medir la respuesta del usuario. 

Comentario:Cuando se basa en la ingeniería emocional, se 
convierte en un programa completo de entrenamiento 
conductual. 
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13. REACCIÓN IMPULSIVA DIGITAL 

Definición:Comportamiento automático e irracional en 
respuesta a un estímulo en línea. 

Comentario:El objetivo de todo phishing emocional es 
provocar precisamente eso. 

 

14. PERSISTENCIA PSICOLÓGICA 

Definición:Un estado mental en el que la víctima continúa 
creyendo la versión de los hechos incluso después de las 
advertencias. 

Comentario:Esto refuerza la importancia de contar con 
empatía y apoyo psicológico al responder a incidentes. 

 

15. CULTURA DE SEGURIDAD 

EMOCIONAL 

Definición:Un entorno organizacional que reconoce las 
emociones como parte del riesgo e invierte en la protección 
del comportamiento. 
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Comentario:Las empresas que solo hablan de firewalls y 
autenticación multifactor están protegiendo los puertos 
equivocados. 

 

Dominar el vocabulario es un arma de defensa. Comprender 
los términos no solo por su definición, sino también por sus 
efectos en el mundo real, permite a los profesionales de la 
seguridad desenvolverse con mayor claridad entre los 
aspectos técnicos y humanos. Este glosario no es solo una 
referencia; es una invitación a la vigilancia emocional 
constante. 

 

 

Que Dios te bendiga y te proteja. 

Autor: Giuliano Paião 
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